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SOSYAL MEDYADA SANAL ZORBALIK ICERIKLERININ TESPITi

0z

Siber zorbalik, tiim diinyada oldugu gibi Tiirkiye'de de biiyliyen bir sorundur.
Simdiye kadar elde edilen bulgulara gore, Tiirkiye'de sosyal medya kullananlarin siber
zorbaliga maruz kalma olasili1 %20’i asmustir. Siber zorbalik tespiti Ingilizcede ¢ok
olmasina ragmen Azerbaycan dili ve Tiirk¢ede ¢ok az aragtirma bulunmaktadir. Bu
sorunu ortadan kaldirmak ve tespit etmek icin genellikle makine Ogrenimi
kullanilmaktadir.

Bu ¢alismamizda, Azerbaycan dili ve Tiirkge metinler Gizerinde yapilmis siber
zorbaliklar tespit etmek icin farklt makine 6grenmesi algoritmalar1 kullanilmstir.
Calismamiz, toplam 4400 adet Azerbaycan dili ve Tirkce yazilmis ve sosyal
medyadan toplanan ciimlelerden olusan bir veri seti lizerinde makine 6grenimi
teknikleri kullanilarak yapilmistir. Smiflandiricilarin performansini degerlendirmek
icin kesinlik (precision), dogruluk (accuracy), duyarlilik (recall) ve F1-skor
kullanilmistir. Calismada, kullanilan iki farkli veri setini de ele aldigimizda Tirkce
veri setine gore CountVectorizer igin %85.98 dogruluk ve %96.94 F1-skor ile Linear
SVM modeli en yiiksek sonuglar vermistir. Yine ayni model ve veri seti ile Tf-
IdfVectorizer icin en yiksek %85.77 dogruluk ve %97.85 Fl-skor sonuglarina

ulasilmustir.

Anahtar kelimeler: Siber zorbalik algilama; Makine Ogrenme; N-gram; Tf-1df;

Youtube’da video yorumlari



DETECTION OF CYBERBULLYING CONTENT IN SOCIAL MEDIA

ABSTRACT

Cyberbullying is a growing problem in Turkey as well as all over the world.
According to the findings obtained so far, the probability of being exposed to
cyberbullying for those who use social media in Turkey has exceeded 20%. Although
cyberbullying detection is abundant in English, there is very little research in
Azerbaijani and Turkish. Machine learning is often used to eliminate and detect this
problem.

In this study, different machine learning algorithms were used to detect
cyberbullying on Azerbaijani and Turkish texts. Our study was carried out using
machine learning techniques on a dataset consisting of 4400 sentences written in
Azerbaijani and Turkish and collected from social media. Precision, accuracy,
precision (recall) and F1-score were used to evaluate the performance of the classifiers.
When we consider the two different datasets used in the study, the Linear SVM model
gave the highest results with 85.98% accuracy and 96.94% F1-score for the
CountVectorizer compared to the Turkish dataset. Again with the same model and
dataset, the highest 85.77% accuracy and 97.85% F1-score results were achieved for
Tf-1dfVectorizer.

Keywords: Cyberbullying detection; Machine learning; N-gram; Tf-Idf; Video

comments on Youtube
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BOLUM 1
GIRIS

Sosyal agin gelismesiyle birlikte diinyada siber zorbalik sayisi artmaya basladi.
Siber zorbalik tespiti, 6zellikle Makine Ogrenimi kullanimi ile birlikte de artan bir ilgi
gormektedir. Siber zorbaligin artmasinin nedeni, zorbalarin internetteki zorbaligin
tespit edilememesi veya tespit edilse dahi yasal yaptinm uygulanmayacagini
diistinmeleridir. Bu tiir siber zorbalik suglari, insanlar iizerinde psikolojik baski
olusturarak gelecekte hayatlarinda ruhsal izler birakmaktadir. Siber zorbaligi
zamaninda tespit etmek ve kars1 koymak ¢ok zordur. Diinya ¢apinda ¢ok sayida ¢ocuk
cinsel ayrimciliga ve cinsiyete dayali siddete, fiziksel cezaya, savasa ve diger siddet
bicimlerine maruz kalmaktadir. Ayrica bircogu okul bahg¢esinde akranlar tarafindan
cete siddeti, silahli saldiri, tecaviiz, taciz, cinsel ve toplumsal cinsiyete dayali siddete
maruz kaliyor. Siddetin yeni bir tiirii olarak 6zellikle cep telefonlari, bilgisayarlar, web
siteleri ve sosyal paylasim siteleri araciligiyla gergeklesen siber zorbalik gibi olaylar
cocuklarin yasamlarin1 olumsuz etkilemektedir (Altay ve Betil, 2017). Bilgi
teknolojilerinin gelismesi ve iletisim araglarinin hizli bir sekilde kullanicilarin hayatina
girmesi, sosyal medya platformlarinin, web sitelerinin ve paylasim aglarinin
gelisiminin ve ¢esitliliginin 6niinii agmistir (Altay ve Bilal, 2018).

Internetin diinyada ve toplumumuzda da hizla gelismesiyle birlikte siber zorbalik
kavrami hayatimizi daha fazla etkilemeye baslamistir. Ozellikle sosyal medyay1
kullanan herkes siber zorbaliga maruz kalmis veya etkisinde olmustur. Siber zorbaliga
maruz kalan kisilerin siklikla psikolojik sorunlar yasadigi goriilmektedir. Bu nedenle
siber zorbalik goz ardi edilmemelidir. Siber zorbalikla miicadele i¢in bir¢ok iilkede
yeni agilan kurumlar vardir. Bu kurumlara érnek olarak ABD’de Ulusal Sug Onleme
Konseyini ve Tiirkiye'de Bilgi Teknolojileri ve Iletisim Kurumu'nu gdsterebiliriz
(Shukan ve ark., 2019).

Sekil 1.1'de siber zorbalikla ilgili arastirmalar sonucunda bazi istatistiksel sonuglari
verilmistir. Bu sonuglara gére, LGBTQ bireylerin sosyal medyada siber zorbaliga

ugrama olasilig1 daha yiiksektir (Ravichandran, 2017).
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Sekil 1.1 Siber zorbaliga ugrayanlarin yiizdesi (Ravichandran, 2017)

Cocuklar ve ergenler icin tehlikeli olabilen siber zorbalik vakalarinin diinya
capinda giderek biiyliyen bir sosyal sorun haline gelmesi, egitimcileri, akademisyenleri
ve yasa koruyucularmmi siber zorbaligin risklerini, yaygmligmi ve sonuglarmi
incelemeye ve bu konuda ¢dziim iiretmeye yoneltmistir (Sekil 1.2). Ozellikle son
yillarda giderek daha fazla iilkenin bu konuda egitim politikalar1 olusturdugu,
aragtirma ve projeleri destekledigi ve bu konuda galisan sivil toplum kuruluslari,
akademisyenler, egitimciler ve ailelerle ortakliklar kurdugu gézlemlenmektedir (Akca
ve 1dil, 2017).
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Sekil 1.2 Siber zorbaliga maruz kalan ¢ocuklarin yiizdesi

Bilgi ve iletisim teknolojilerinin getirdigi bu kolayliklarin yani sira asir1 ve

kontrolstiz kullanimin ¢esitli sorunlara yol agtig1 agiktir. Bunlara pornografi, bilgi ve



iletisim teknolojilerinin asir1 kullanimi, 6grencilerin akademik performanslarina
miudahale, sanal ortamdaki herkesle kisisel bilgileri paylasma, zararli ilaglar1 satin
almak igin sanal ortami kullanma gibi sorunlar dahildir. Ornegin, bir¢ok kisinin Gye
oldugu bir sosyal ag olan Facebook'ta, bagimlilarin bulusup sosyallestigi, sentetik
uyusturucu olarak adlandirilan ve Tiirkiye'de siklikla giindemde olan bonzai sattiklari
birgok sanal grup bulunmaktadir (Eroglu, 2014).

Cesitli tilkelerdeki akademik arastirmalar, siber zorbaliga ugrayan cocuklarin
algilar1 ve farkindaliklari, siber zorbaligin onlar tizerindeki etkileri ve sorunla nasil
basa c¢ikmaya caligtiklart iizerine odaklanmustir. Siber zorbaligin dogasi, siber
zorbaligin davranislar1 ve bu olgunun sonuglari {ilkeden iilkeye farklilik gostermekle
birlikte, yeni medyanin yarattig1 kiiltiire bagl olarak bir¢cok ortak noktanin oldugu
aciktir (Akca ve Idil, 2017).

Siber zorbalik iizerine yapilan bir¢cok arastirma sonucunda, siber zorbalik ve
magduriyetin insanlarin sosyal, akademik ve duygusal yasamlari iizerinde son derece
kétii bir etkisinin oldugu gdsterilmistir (Eroglu ve Nese, 2015). liskisel tarama modeli
kullanilarak yiiriitiilen (Polat ve Seda 2016) ¢aligmasinda, ergenlerin siber zorbalik ve
magduriyetini etkiledigine inanilan sosyo-demografik degiskenlerin yani sira internet
kullanimi, 6fke ve 6tkenin ifade bigimleri, stres yonetimi ile ilgili degiskenlere iliskin
veriler kullanilmigtir. Davranis degiskenleri toplanmis ve sistematik ve istatistiksel
olarak degerlendirilmis, analiz edilmis ve elde edilen veriler betimsel bir yontemle
agiklanmustir. (Unver ve Zihni, 2017) galismasi, ortaokul dgrencilerin yaptig1 siber
zorbaligin, problemli internet kullanimi ve riskli ¢evrimi¢i davraniglarla ilgilisinin ne
kadar oldugunu belirlemek i¢in yapilmigtir. Ayrica buna yas, cinsiyet, giinliik internet
kullanim1 ve tercih edilen internet siteleri gibi farkli faktorlerinde etkisi vardir.

Siber zorbalik tiim diinyada oldugu gibi Tiirkiye'de de biiyliyen bir sorundur.
Yapilan arastirmalara gore son zamanlarda sosyal medya kullanan kitlenin artmasiyla
birlikte Tiirkiye'de sosyal medya kullananlarin siber zorbaliga maruz kalma olasiligi
%20’i agsmustir. Bu baglamda literatiirlerde siber zorbalik tespiti Ingilizce metinler
uzerinde ¢ok olmakla birlikte Azerbaycan dili ve Tiirk¢ce metinler iizerinde az sayida
calisma bulunmaktadir. Ayrica Tiirk¢e calismalarda sadece sinirli sayida algoritma ve

yontem kullanilmaktadir.



Bu ¢alismamizda Netlytic sitesinin 6zelligi kullanilarak Youtube’da Azerbaycan
dili ve Turkce yazilmis yorumlardan iki farkli veri seti olusturularak kullanilmistir. Tk
olarak, ilgili veri kiimesine g¢esitli 6n isleme adimlari uygulandi. On isleme
adimlarindan sonra veri setindeki metinler {izerinde 6znitelik olarak i¢in stop word, n-
gram ve Tf-1df yaklasimlari uygulandi. Daha sonra gelistirilen farkli makine 6grenme
algoritmalari, siber zorbalik i¢eren bu mesajlari tespit etmek i¢in test edildi. Son olarak
gelistirilen modellerin sonuglar1 tahmin basarisi agisindan karsilastirildi. Sonug olarak
calismada, kullanilan iki farkli veri setini de ele aldigimizda Tlrkce veri setine gore
CountVectorizer i¢in %85.98 dogruluk ve %96.94 F1-skor ile Linear SVM modeli en
yiiksek sonuglar vermistir. Yine ayn1 model ve veri seti ile Tf-IdfVectorizer icin en

yuksek %85.77 dogruluk ve %97.85 F1-skor sonuglarina ulagilmistir.



BOLUM 2
LITERATUR TARAMASI

Literatirde siber zorbaligin tespiti ile ilgili farkli yaklasimlar bulunmaktadir. Bu
alanda yapilan ¢aligmalarin dagilimi Sekil 2.1°de goriilmektedir. Bu alandaki bir baska
(Reynolds ve ark., 2011) calismada, zorbaligin ¢ok daha yiiksek diizeyde gerceklestigi
bir soru-cevap sitesi olan Formspring.me'min igeriginden anketden veri seti
olusturulmustur. Bu ¢alismada elde edilen biiylik miktardaki verinin etiketlenmesi
islemi Amazon Mekanik Tiirk web servisi kullanilarak gergeklestirilmistir.

Olusturulan veri kiimesine C4.5 karar agac1 yonteminin uygulanmasi, siber zorbalik

iceren metinlerin %78,5 dogrulukla tespit edildigini ortaya ¢ikarmustir.

Y
\ 4

= YSA = Lineer SVM LR NB = J48 = RF mKNN = Digerleri

Sekil 2.1 Siber zorbalik alaninda yapilan ¢alismalarin dagilimi

(Arroyo-Fernandez ve ark., 2018), saldirganlik diizeylerinin her birini ayri ayri
tahmin etmek i¢in birkag iyi bilinen egitim makinesi (siniflandiricilar) ile birlikte bir
dizi vektdr uzayr modelleme teknigini test etmistir. Vektor uzayr modelleme teknikleri,
Tf-1df vektorlerinin gizli anlamsal analizini farkli boyutlarda LSA igermektedir. Hem
Tf-1df, hem de LSA’ya gore karakter veya kelimeler n-gram ozellikleri kullanilarak
hesaplanmustir.

(Sugandhi ve ark., 2016) calismasinda, hangi siniflandiricinin  en iyi dogrulugu
verdigini gérmek i¢in veri seti ilizerinde farkli smiflandiricilar test edilmistir. Bunu
yapmak i¢in, verinin %80'ini egitim i¢in ve %20'sini test igin kullanarak etiketlenmis

verileri iki kimeye ayrilmistir. Calismada, 393 zorbalik olan ve 2886 zorbalik olmayan



mesajlardan olusan etiketli verileri, Lineer SVM, MNB ve KNN siniflandiricilari
kullanilarak diger ¢alismalarla karsilastirilmistir.

(Novalita ve ark., 2019), hem siber zorbalik hem de siber zorbalik olmayan
tweet'leri ele almiglar. Rastgele orman siniflandirma testinin sonuglarina bakildiginda,
sistemin siber zorbalik tweet'lerini en iyi F1-skoru 90% olan basariyla buldugu tespit
edilmistir. (Isa ve Ashianti, 2017), siber zorbalik siniflandirmasi i¢in en uygun SVM
cekirdegini arastirmiglar. Kullanilan veriler dogrusal olarak ayrilabilir olmadigindan,
en iyi modelin %97,11 dogrulukla ¢ok ¢ekirdekli bir model oldugunu bulmuslardir.

Tiirkge ile ilgilenen (Pervan ve Keles, 2019) makalesinde, LSTM, D-CNN, RF gibi
YSA modelleri kullanilmistir. N11.com web sitesinden toplanan veriler iizerinde
calismalar yapilmistir. (Agrawal ve Awekar 2018) calismasinda, ANN, CNN, RNN,
LSTM gibi yapay sinir ag1 modelleri kullanilmig ve bunlarin arasinda LSTM en ytiksek
dogrulugu gostermistir. Bir sosyal medya aracit olan Twitter'dan toplanan veriler
lizerinde ¢alismalar yapilmustir. (Yuvaraj ve ark., 2021) calismasinda, Ingilizce
metinleri inceleyen  bu makalede sadece CNN algoritmasi kullanilmig ve
Formspring.me'den toplanan veriler iizerinde calismalar yapilmistir. Calismada, en
yuksek puan F1-skorda alinmigdir.

(Zhao ve ark., 2020) ve (Rezvani ve ark., 2020) makalelerinde Twitterden toplanan
Ingilizce farkl1 veriler ele alinarak LSTM algoritmas iizerinde ¢alismalar yapilmustir.
Caligmalarin herikisinde, LSTM en yiiksek puanin1 F1-skorda gdstermistir.

(Rachid ve ark., 2020) makalesinde Ingilizce metinlerden olusturulan veriler
Uzerinde CNN teknigi kullanilmistir. Twitter'dan toplanan veriler tizerinde aragtirmalar
yapilmis ve ¢alismada, CNN i¢in en yiksek F1-skoru bulunmustur. Bir diger (Pawar
ve Raje, 2019) calismasinda veriler Ingilizce metinlerden olusturulmus olup NB, LR,
SGD makine 6grenme teknikleri kullanilmistir. Formspring.me'den toplanan veriler
tizerinde calismalar yapilmis ve calismada, LR en yiiksek dogrulugu ve F1-skor
sonuglarini gdstermistir. Ingilizce metin iizerinde galisilan (Di Capua ve ark., 2016)
makalesinde GHSOM teknigi kullanilmistir. Burada Formspring.me, Youtube,
Twitter'dan toplanan veriler iizerinde ¢aligmalar yapilmistir.

(Aind ve ark., 2020) makalesinde makine 6greniminin bir alani olan RL teknigi
kullanilmistir. Yorumlardan toplanan veriler iizerinde ¢alismalar yapilmis ve

calismada, pekistirmeli 6grenme en yiiksek dogruluk sonucunu gostermistir. (Soni ve



Singh, 2018) calismasinda, LR teknigi kullanilmistir. Gonderilerden toplanan veriler
izerinde caligmalar yapilmis ve c¢alismada, LR en yiiksek sonucunu AUROC 'da
gOstermistir.

(Haidar ve ark., 2019) makalesin'de makine 6grenimi algoritmalarinin kararliligini
ve dogrulugunu gelistirmek i¢in kullanilan bir meta-algoritma teknigi olan torbalama
kullanilmistir. Twitter'dan toplanan veriler iizerinde arastirmalar yapilmig ve
calismada, SVM en yiiksek puani Fl-skorda gostermistir. (Paul ve Saha, 2020)
makalesinde Ingilizce olarak BERT makine Ogrenimi teknigi kullanilmistir.
Wikipedia, Formspring.me ve Twitter'dan toplanan veriler iizerinde caligsmalar
yapilmistir. Calismada, BERT en yiksek sonucunu F1-skorda gostermistir.

Tiirk¢e metinler tizerinde ¢alisilan (Karcioglu ve Aydin, 2019) makalesinde BOW,
Lineer SVM, LR gibi algoritmalar kullanilmistir. Twitter'dan toplanan veriler iizerinde
caligsmalar yapilmis ve ¢alismada, SVM en yiiksek sonucunu dogrulukda gostermistir.
(Altay ve Alatas, 2018) calismasina baktigimizda nispeten daha az kullanilan RO, Cok
katmanli algilayici, J48, SVM gibi teknikler kullanilmistir. Formspring.me web
sitesinden toplanan veriler iizerinde calismalar yapilmis ve calismada, en yiiksek
sonuglar1 F1-skor ve ROC’da gdstermistir.

(Kumari ve ark., 2021) makalesinde RF kullanilmis ve goriintiilii konusmalarda
yazilan yorumlardan toplanan veriler lizerinde ¢alismalar yapilmistir. Arastirmada, RF
en yiiksek puanini F1-skorda gostermistir. (Hani ve ark., 2019) makalesinde SVM,
Sinir ag1 teknikleri kullanilmistir. E-posta ve buna ek olarak anlik mesajlasmadan
toplanan veriler lizerinde ¢alismalar yapilmis ve ayrica calismada, SVM en yiiksek
sonucunu F1-skorda gostermistir. (Song ve Song, 2021) makalesinde CRT algoritmasi
kullanilmistir ve buzzes'tan (telefon goriismeleri) toplanan veriler {izerinde ¢aligsmalar
yapilmis ve ¢aligmada, CRT en yliksek sonucu dogrulukda gostermistir.

Tablo 2.1°de siber zorbalik iizerinde yapilmus literatiir taramasinin sonucunda elde

edilen bilgiler verilmistir.



Tablo 2.1 1lgili ¢aligmalarin dzeti

Calismalar Kullanilan yontemler Veriler Sonuglar Cagsilllan
LSTM, D-CNN, . . LSTM .
Pervan ve Keles, 2019 RE N11 internet sitesi Dogruluk=%94,21 Tirkce
. CNN Ingilizce
Agrawal ve Awekar, 2018 CNN Formspring.me Fl-skor = %93
. . ANN Ingilizce
Yuvaraj ve ark., 2021 ANN, DRL Twitter Dogruluk=%80,7
. L. . LSTM L
Zhao ve ark., 2020 Dikkat ag1 ile LSTM Twitter F1-skor =986.3 Ingilizce
. CNN Ingilizce
Van ve ark., 2020 CNN Gonderiler F1-skor =%88.5
. Instagram, LSTM Lo
Rezvani ve ark., 2020 LSTM Twitter F1-skor =%92.8 Ingilizce
) RNN Ingilizce
Rachid ve ark., 2020 RNN, CNN Yorumlar Fl-skor = %84
LR ‘
Pawar ve Raje, 2019 NB, LR, SGD Formspring.me Dogruluk=%90,24, Ingilizce
F1-skor = %90,56
- Formspring.me, GHSOM
Di Capua ve ark., 2016 CHiy L Youtube, Dogruluk = %73, ingilizce
g Twitter F1-skor = %74
. RL Lo
Aind ve ark., 2020 RL Yorumlar Dogruluk=%89 Ingilizce
. . A . LR Lo
Soni ve Singh, 2018 LR Gonderiler AUROC = %83 4 Ingilizce
. . SVM s
Haidar ve ark., 2019 SVM Twitter F1-skor =%90 5 Ingilizce
Twitter BERT
Paul ve Saha, 2020 BERT Wikipedia F1-skor = %94 Ingilizce
Formspring.me
Lineer SVM Dogruluk
. =%65,62,
Karcioglu ve Aydin, 2019 Lineer SVM, Twitter LR ingilizce
LR
Anma ortalamasi
=%60,99
RO
Altay ve Alatas, 2018 RO, J48, SVM Formspring.me F1-Skor=%83,2; Ingilizce
ROC=%92
. . . RF L
Kumari ve ark., 2021 RF Yorum igeren resimler F1-Skor = %74 Ingilizce
E-posta ve anlik SVM Ingilizce
Hani ve ark., 2019 SVM, Sinir Ag1 posta v F1-Skor =%89,8 gtz
mesajlasma
CRT Ingilizce
Song ve Song, 2021 CRT Telefon konugmalari Dogruluk=%74,5
J48, JRIP, IBK ve . J48 ingilizce
Reynolds ve ark., 2011 SMO Formspring.me Dogruluk=%81,7
e . . YSA2 Lo
Bozyigit ve ark., 2019 YSA modelleri Twitter F1-skor = %91 Ingilizce
SVM, MNB, RF, SVM
Bozyigit ve ark., 2018 KNN, NB, Torbalama, Twitter _ Tirkce
ca5 F1-skor = %91
Nasiboglu ve Gencer, Derin Ogrenme Ingilizce haber Spacy NER ineili
2022 Modelleri makaleleri F1-skor = %97 nerizee
Sadigzade ve Nasibov, RF, MNB, DT, Lineer Twitter Lineer SVM ineili
2022 SVM F1-skor = %99 netzee




BOLUM 3
SIBER ZORBALIK

3.1 Siber Zorbahgin Tiirleri

Genel olarak siber zorbaligin insanlar tizerindeki etkisine gore farkliliklar
gostermesi nedeniyle literatiirde birgok siber zorbalik tiirii tartisilmaktadir (Weru ve
ark., 2017). En yaygin siber zorbalik tiirleri sunlardir:

e Taciz

Taciz, siber zorbaliga ugrayan kisinin karsi1 tarafdan hakaret ve kiifiir iceren
mesajlarin iletilmesidir (Akca ve Sayimer, 2017; Oztiirk, 2017; Yazgili ve Baykara
2021).

o lifsa

ifsa (Outing), siber zorbaliga ugrayan kisinin kisisel bilgilerinin, kimsenin
gormemesi gereken bilgilerin veya fotograflarinin herkesin gorebilecegi sekilde
telefon, sosyal medya gibi ortamlarda paylasilmasidir (Akca ve Sayimer, 2017;
Oztiirk, 2017; Yazgili ve Baykara, 2021).

e Dislama

Siber zorbaliga maruz kalan kisinin whatsapp ve instagram gibi gruplardan kasitli

olarak ¢ikarilmasi veya kisitlanmasidir (Oztiirk, 2017; Yazgili ve Baykara, 2021).
e Taklit etme

Kimlige biirlinme veya kimlik avi, siber zorbaliga ugrayan kisi veya kisileri
incitmek, toplumda ve arkadaslarinin huzurunda koéti gorlinmelerini saglamak
amaciyla siber zorbalifa ugrayan kisinin veya baskasimnin kiligina girerek cesitli
mesajlar gondermek veya paylasmaktir (Yazgili ve Baykara, 2021).

e Saldin

Saldir1, siber zorbaliga ugrayan kisi hakkinda cesitli yalan, kotii ve dedikodu

ibareleri veya bilgilerin diger ii¢iincii ve dérdiincii kisilere gonderilmesidir (Oztrk,

2017; Yazgili ve Baykara, 2021).



o Ofke
Alevli kiskirtma olarak da bilinen bu eylem, sosyal medyay:1 kullanan kisiler
arasindaki iliskilerde genellikle diisiik gosterici hareketler ve diismanca bir etki
yaratmaktadir (Akca ve Saymmer, 2017; Oztiirk, 2017; Yazgili ve Baykara, 2021).
e Sahte profil olusturma
Sahte profil olusturma (Create fake profile), web siteleri ve ¢evrimigi gruplar gibi
sahte platformlar iizerinden siber zorbaliga ugrayan kisilere utang verici eylemlerde
bulunmak ve kotl niyetli haberlerle giivenliklerini azaltmak i¢in yapilan bir eylemdir
(Oztiirk, 2017; Yazgili ve Baykara, 2021).
e Akran siber takip
Akran siber tacizi, siber zorbaligin bagka bir bi¢imi olan tacizin daha siddetli bir
cesididir. Bu tiiriin tacizden farki, siber zorbaliga ugrayan kisinin farkli iletisim
teknolojileri araciligryla siirekli takip edilmesi, tehdit edilmesi, sindirilmesi ve kendini

suirekli tehlikede hissetmesidir (Oztiirk, 2017; Yazgili ve Baykara, 2021).

3.2 Siber Zorbalik istatistikalar

Siber zorbalik, son zamanlarda ne yazik ki tiim diinyada hizli sekilde biiytliyen bir
sorun haline gelmeye basladi . Insanlarin alistign normal zorbaliklardan pek farki
olmayan bu tiiriin tek farki, ¢evrimici gerceklesmesidir. Bununla ilgili olarak asagida,
gitgide bu artan sorunun kapsamini ve neden etkili bir ¢dziime ihtiyaci oldugunu
gOsteren bir dizi siber zorbalik istatistigi bulunmaktadir.

Yapilmig arastirmalara gore siber zorbalik hakkinda genel istatistikler (Justin ve
Sameer, 2022):

e Halihazirda yaygin olarak kullanilan sosyal medyalar platformlarinda yorum
yazmak artik herkes icin siradan hal almistir ve siber zorbaliklarin %22.5
yazilan yorumlar icermektedir.

e Herhangi bir kisinin paylastig1 kisisel durumunu veya fotografini onun izni

olmadan ekran goriintiisiinii alarak paylasanlarin orani %35 dir.
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 Ozellikle sosyal medyada daha fazla zaman geciren genglerin %61°i siber
zorbaliga ugrama nedeninin onlarin fiziksel ve dis goriiniisleri yiliziinden
oldugunu soyliiyorlar.

e Yapilan arastirmalar sonucunda siber zorbaligin bir tiirii olan tacize maruz
kalanlarin %56’s1 Facebook kullanicilarinin oldugu gézlemlenmistir.

e Cocuk yasda teknoloji ve sosyal medyayla bulusan genglerin %70 nin daha 18

yasina gelmeden siber zorbaliga maruz kalmaktadir.

Siber zorbalik yapan kisiler kars tarafi taciz edici, kii¢iik diisiiriicii, tehdit edici ve
ayrica utandirict eylemlerde bulunurlar. Yapilan bu zorbaliklar genel olarak goriiniim,
zeka, 1rk veya cinsellik tizerinde olup yorumlarla yapilmaktadir. Yazilan yorumlara ve
mesajlara gore gozlemlenmis istatistikler asagida bilgilerde ayrintili sekilde
belirtilmistir.

Amerikada yapilmis arastirmalara gore siber zorbaliga ugrayan ogrenciler daha
cok zorbaligin taciz tiirii olan yorumlarla kars1 karsiya kalmaktadir. Bu arastirmalar
sonucunda ise genel olarak bu taciz tiirleri yiizde oranlarida belirtilerek 4 cesite

ayrilmigtir. Bu oranlar Sekil 3.1°de gosterilmistir.

Diger 45.3%
Yorumlar 22.5%
Soylentiler yaymak 20.1%
Cinsel ifadeler 12.1%
0 10 20 30 40 50

Siber zorbalikdaki en yaygin taciz tirleri

Sekil 3.1 Siber zorbalikdaki en yaygin taciz tiirleri

Siber zorbaliga maruz kalan magdurlardan alinan bilgilere gore onlara bir anlik
ofkeyle taciz tiirli mesaj gonderen kisilerin %64°nii normal hayatda da yiiz yiize
tanidiklarini soyliiyorlar. Siber zorbalar zorbalik yaptigi kisileri birebir tanimaklarina
ragmen onlarin kisisel fotografiyla alay ederek karsi tarafi kiigiik diisiirecek, tizecek

ve utandiracak eylemlere bagvuruyorlar. Bu tarz eylemler ¢evrimici oyunlarda da sik
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sik goriilmektedir. Yapilmis bazi arastirmalara gore ¢cevrimici taciz bigimlerine gore 6

¢esite ayrilmis ve onlarin istatistikleri asagida Sekil 3.2°de belirtilmistir (Amy, 2022):

Sahte bir profil olusturanlar I 5%
Ko6tli mesaj gonderenler NG 12%
Birilerini kizdirmak igin bir sey yapanlar I 16%
Siber zorbalarin yaptiklarini begenenler veya... NG 17%
Birini gevrimigi bir oyunda trolleyenler NN 25%
Bir grup sohbetine birinin durumunun veya... I 35%
0 5 10 15 20 25 30 35 40

B Cevrimigi taciz bigimleri

Sekil 3.2 Cevrimigi taciz bicimleri

(Amanda, 2022)’nin yaptigi arastirmalara gore sosyal medya kullanan 15-17
yaslarindaki genglerin %18’1 ve yaslar1 daha az olan c¢ocuklarin %11°1 zorbalarin
onlarin sahsi mesajlarini herkesin gore bilicegi sekilde paylagsmasini yada bagkalarina
gondermelerini deneyimlemistirler. (Florida Atlantic University, 2022)’da kaynaginda
belirtilen bilgilerde Florida Atlantik Universitesinin on yilda yaptig1 arastirmalardan
sonra toplam 20000 kisiden olusan bir anketde okul 6grencilerinin %70 ’nin birisi
tarafindan dedikodusunun yaydigini sdylediler.

(Reportlinker, 2022)’nin aragtirmalarinda siber zorbaliga ugrayan g¢ocuklarin
normal g¢ocuklara gore kimlik sahtekarligi kurban olma oranin 9 kat daha fazla
oldugunu acgiklamigdir.

(Ditch the Label, 2022)’1n kaynagimin yaptigi anketlerden sonra siber zorbalarin
hedefleri arasinda malesef engelli ve akil hastalarida yer almaktadir. Bunun nedeni ise
engelliler ve akil hastalar1 bu tarz siber zorbaliklara genellikle kars1 koyamazlar ve bu
yiizdende zorbalar i¢in onlari taciz etmek daha kolay gelir. Bir bagska (NVEEE, 2022)
kaynagin topladig1 verilere gore siber zorbalik yapanlarin sik kullandigi araglar Sekil

3.3’de detayli bir sekilde istatistikleri ile birlikte verilmistir.
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Sekil 3.3 Siber zorbaligin nedenleri

(Joseph, 2022)’da yapilan arastirmalara gore 2007-2016 seneleri araliginda uzun
bir siire genglerin siber zorbaliga maruz kalma orani %32’ler civarinda pek degisiklik
gostermemistir. En son 2019 yapilan aragtirmalarin sonucunda cogunlugunun
cocuklar, ogrenciler, kizlar ve LGBT toplulugu iiyelerinin teskil etdiyi kisilerin
%43’niin siber zorbaliga maruz kaldig1 gozlemlenmistir. (https://netsanity.net/)’de
siber zorbalikla ilgili yaptig1 calismalarin sonucunda LGBT iiyesi genglerin %12’den
fazlasi siirekli olarak siber zorbalikla karsilagdigi ve bu magdurlarin %35°1 ¢evrimici
tehditlere, %58’si ise zorbalarin nefret sdylemleriyle ugragsmak zorunda kaldiklar
tespit edilmistir.

Kizlar erkeklere gore daha ¢ok zorbaliga maruz kalmaktdirlar. Kayitlarda (Do
Something, 2022)’nin yaptigi arastirmalardan sonra 12-17 yas araliginda erkeklerin
%6°s1, kizlarin ise %151 siber zorbaliga ugradigi bulunmaktadir. Daha biiyiik kizlarda
ise bu oranin %41°e kadar yukseldigi tespit edilmistir. (Sam, 2022) nin ¢alismasinda
genclerin %60°1 ve 12-17 araligindaki ¢ocuklarin ise %37’si zorbaliga tanik kalmasina
ragmen bunu durdurmamisdirlar. Bunun nedeni olarak onlarin magdur olmak ve kotii
durumda kalmamak icin midahele etmedikleri bilinmektedir. Yetiskinler arasinda
siber zorbaliga maruz kalma oranina bakildiginda bu oranin %53’den fazla oldugu
farkedilmis ve onlara kars1 yapilan zorbaliklarin ¢ocuk ve genglere gore farklilik
gosterdigi tespit edilmistir. Tespit edilen bu zorbaliklar fiziksel tehdit, cinsel taciz,
strekli takip ve sirekli taciz gibi ciddi ¢evrimi¢i taciz tiirleridir ve onlarin oranlari

Sekil 3.4°de gosterilmistir.
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m Kullanicilarin yasadigi taciz tirleri

Sekil 3.4 Kullanicilarin yasadig: taciz tiirleri

(Do Something, 2022)’nin yaptig1 arastirmalara gore Ozellikle genglerin %95’
cevrimigidirler ve onlarinda ¢ogu bunu mobil cihazlardan yapmaktadirlar. Buradan da
gelinen sonu¢ mobil cihazlarin daha yaygin kullanilmasi siber zorbaligin artmasina
neden olmasidir. Insanlarin siber zorbaliga en fazla nerede maruz kaldigina
baktigimizda, ozellikle tiim diinyada yaygin bir sekilde kullanilan platformalar
karsimiza g¢ikacaktir. Bu platformalar siber zorbaliklarin karsisini almak igin gesitli
caligmalar yapsalar bile halada tamamen arindirilmis degillerdir. (Enough Is Enough,
2022)’yaptig1 arastirmalar sonucunda Instagram kullanicilarinin diger platformalara
gbre daha ¢ok zorbaliga ugramasi gozlemlenmistir. Instagram’dan sonra Facebook ve
Snapchat’in bu konuda {ist siralarda yer almaktadirlar. Suan diinyada ciddi sayda
kullanicis1 olan Youtube’da bu rakamlar digerlerine gore nispeten daha diisiik olup,
yapilan anketlerin sonucunda her on kisiden sadece birinin siber zorbaliga maruz
kaldig1 elde edilmistir. Sekil 3.5’de sosyal medya platformalarin siber zorbalik oranlari
verilmistir.

(Joseph, 2022) kaynagindan alinan verilere gore internet trolleri daha ¢ok sosyal
medyada aktif halde goziikmektedirler. Buradaki istatistikalara gore zorbalarin yaptigi
trollerin %38’i sosyal medyadaki insanlar lizerinde yazilmistir. Ayrica %230 Youtube
ve diger benzer platformalarda paylasilmis videolar altinda yazilmis yorumlardan

ibaretdir.

14



-

= |[nstagram = Facebook Snapchat = Youtube = Twitter = Whatsapp

Sekil 3.5 Sosyal medya uygulamalarinda siber zorbalik

(Telenor, 2022)’nin ebeveynlerle yaptigi anketlerin sonucunda onlar gevrimigi
oyun oynayan ¢ocuklarinin %79’nun fiziksel tehditler aldig1 belirlenirken, %41 nin de
cinsiyet¢i veya k¢t sozler aldigimi  soylediler. Bir bagka kaynak
(https://cyberbullying.org/)’nin  yaptigi ankete goére MMORPG’leri oynayan
oyuncularin siber zorbalik yapma orani daha yiiksektir. MMORPG ve diger oyunlarin

siber zorbalik oran1 Sekil 3.6’da verilmistir.
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Sekil 3.6 Cevrimigi zorbalarin tercih ettigi oyun tiirleri

Internetde blog yazarlarm yaklasik olarak 500 milyondan fazla olmasi nedeniyle
onlarinda siber zorbalikla tanigmalart sasirtict degildir. Yazilan bloglarin yorum
kisminin insanlarin sorular veya konu Uzerinde tartisma yapmalar1 i¢in olmasina
ragmen insanlar kin ve nefret dolu yorumlar yapmaktadir. Burada blok zorbalig
adlandirilan bu zorbaliga maruz kalanlar sadece blog yazarlar1 degil, ayn1 zamanda

yorumculardir. Blog zorbaligin az goriilen baska bir yanida blog yazarlarin yazdigi
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iceriklerin bagkalarini iizmesi, utandirmasi veya asagilamasi gibi taraflarinin

olmasidir. Bu yetiskinler, okul gocuklart ve 6grencilerde goziikmektedir.

3.3 Siber Zorbahgn Etkileri

Genel olarak zorbalifin magdurlarin genel yasamina ve zihinsel sagligina da
etkileri ¢cok yiiksektir. Yapilan arastirmalara gore siber zorbalarin ¢evrimic¢i ortamda
daha agresif olmasi nedeniyle onlarin kurbanlarinin iizerinde daha fazla etkisinin
oldugu tespit edilmistir. Siber zorbaliga ugrayan insanlar yapilan zorbaliklardan sonra
hayatlarinda sosyal kaygi, depresyon ve diisiik 6zsayg1 gibi durumlari yasadiklari i¢in
intihar diisiincelerine girme olasiliklarida yiiksektir. Hatta bu zorbalik tiirii insanlarin
diisiik egitim hayati, yeme bozuklugu, alkol, uyusturucu ve diger farkli olaylarla kars1
karsiya kalmasina neden olmaktadir. Sonug olarak biitiin bunlar siber zorbaligin ne
kadar 6nemli bir konu oldugunu gostermektedir.

(Grom Social, 2022) kaynaginda belirtilen bulgulara goére 2017 Pediatrik
Akademik Dernekler Toplantisin yaptig1 aragtirmalarda 2008-2015 yillarinda intihar
diisiincesi olan veya intihar girisiminde bulunan genglerin sayisi iki katina ¢ikmis ve
bu vakalarin ¢gogu siber zorbalar yiiziinden olmustur.

(Ditch the Label, 2022)’nin siber zorbaliginin etkileri hakkinda yaptig
aragtirmalara gore sosyal kaygi, depresyon, intihar diisiincesi ve digerlerinin yiizdesel
olarak oranlar1 Sekil 3.7’da gdsterilmistir.

Cevrimigi tacizlerden sonra ozellikle kadinlar {izerinde psikolojik etkilerinin
oldugu goriildii ve bunun hakkinda diinya ¢apinda arastirma yapildi. (Joseph,
2022)’nin 2017 senesinde bu konuyla ilgili yaptigi anketde kadinlarin zihinsel
sagliklar1 ve refahlariyla bagli ne tiir olumsuz durumlarla yiiz ylize kaldiklarini
ogrendiler. Ozgiiven kaybi, uyku diizeninin bozulmasi, yapilan zorbaliga kars: yanit
vermede kendini gligstiz hiss etme gibi olumsuz durumlarin oranlar1 Sekil 3.8’de

verilmistir.
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Sekil 3.7 Siber zorbaligin etkileri

Siber zorbalik artik tiim diinyada kiiresel sorun haline gelmistir. Hindistan,
Brezilya ve ABD bu konuda 6n siradadir ve son zamanlarda diger tilkelerde de bu oran
artmaya baslamistir. Cocuklar1 sosyal medya kullanan ebeveynlerin %65’ inden fazlasi
siber zorbalik konusunda endiselidirler. Bu ylizden neredeyse tiim diinyada siber

zorbaliga kars1 dnlemler alinmaya calisiliyor.
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W Siber zorbaliga maruz kalanlar tzerindeki psikolojik etki

Sekil 3.8 Siber zorbaliga maruz kalanlar iizerindeki psikolojik etki
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(Joseph, 2022)’nin kiiresel siber zorbalikla ilgili yaptig1 arastirmalardan sonra belli
oranlar elde edilmistir, bu oran genel olarak tiim diinyada %75 seviyesinde ve ayrica
listenin en baginda olan Isve¢ ve Italyada ise %91 seviyesinde bulundugu
goriilmiisdiir. Bu oranlarin git gide artmasina ragmen en diisiik oran olarak Suudi
Arabistanda %37°dir. Genel olarak bu oranlarla ilgili bilgiler Sekil 3.9°da detayli
sekilde gorsellestirilmistir.

91%
4
A
o o
: 37%

Sekil 3.9 Cocuklarmin siber zorbalik kurbani oldugunu bildiren ebeveynler

(Amarendra, 2022)’nin Hindistanda 2018 yilinda yaptig1 arastirmalara gore hintli
ebeyevnlerin %37°den fazlas1 ¢ocuklarinin siber zorbaliga maruz kaldigini sdylediler
ve en son 2016°da yapilan arastirmalardan %5 daha fazla oldugu goziikmektedir.

(Helen, 2022)’nin yaptig1 arastirmalara gore her 30 iilkeden biri her ii¢ gengten
birinin siber zorbalik kurbani oldugunu ve besde birininde zorbalarin yiiziinden okulu
asdiklar1 gozlemlenmistir. (Joseph, 2022)’nin 20793 ebeveyn arasinda yaptigi anket
sonucunda %65’nin  gocuklarmin  Instagram, Facebook ve Snapchat gibi
platformalarinda ¢evrimigi mesajlasma ve sohbet odalarinda siber zorbaliga maruz

kaldiklar tespitlenmistir.
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3.4 Siber Zorbahga Tepkiler

Artik neredeyse herkes siber zorbaligin ne oldugunu bilmelerine ragmen ¢ogu bu
zorbalikla nasil basa ¢ikacagini bilemiyorlar. Insanlar siber zorbaliga tanik olsa bile
dahil olmaktan korktuklari igin sessiz kalmayi tercih ederler. Ebeveynler ise
cocuklarinin siber zobaliga maruz kaldiklari bilemezler, ¢linki cocuklar genelde bunu
ebeveynlerinden gizlerler. Sosyal medyada zorbalikla karsi karsiya kalan ¢ocuklar
¢Ozliimii ¢cogu zaman zorbalar1 engellemekte goriirler. Bu yiizden ABD’de 48 adet
elektronik taciz yasasi ¢ikarildi ve bunun 44’ siber zorbalik igeren cezai yaptirimdir.
(Google, 2022)’un verilerinde siber zorbaligin bu kadar yaygin olmasiyla son

zamanlara dogru asir1 sekilde artim oldugunu Sekil 3.10’da gore biliriz.

2004 2006 2008 2010 2012 2014 2016 2018 Sep, 2020

Sekil 3.10 Google’un 2004'ten 2020'ye kadar "siber zorbalik" arama terimiyle ilgili veri gostergeleri

(Office of Justice Programs, 2022)’in 2016 senesinde siber zorbaliga karsi
giivenlikle alakali yaptigi ¢alismada destek i¢in basvuru yapan kisilerin sayis1 9.3
milyonu gegmistir. (Do Something, 2022)’nun genglerle yaptigi anketlerde %83’U
sosyal medya zorbalikla ilgili yapilanlarin az oldugunu ve sosyal medya sirketlerinin
daha fazla sey yapmasinin gerektigi sdylemislerdir.

Siber zobaligin aslinda bu kadar hizli gelismesinin nedeni 6zellikle ¢ocuklar ve
gengler bu konuyla ilgili ebeveynlerine konusmamalaridir. Son zamanlarda artik
ebeveynler bu konuda daha duyarlidir ve (Telenor, 2022) nin ¢alisanlari tarafindan bu

konuyla yapilan arastirmalarin sonuglart Sekil 3.11’de gosterilmistir.
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Birgok kisi isimlerinin bilinmesi endisesiyle siber zorbalik vakalarinda sessiz
kalmayi tercih ediyorlar. Bunun nedeni 6zellikle okul igerisinde yapilan zorbaliklarda
hem magdurlari, hem de failleri tamidiklar1 i¢in olasi bir miidahelede faillerle
aralarinin bozulmasi endisesini yasarlar. Hatta (Do Something, 2022)’nun 6grenciler
arasinda yaptig1 arastirma sonucunda %81°1 eger isimlerinin anonim kalacagi bir

ortam olursa o zaman siber zorbaliga miidahale edeceklerini sdylemisglerdir.

Higbir zaman | NG 12%
Bazen | 39%
Herzaman | 2%
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Sekil 3.11 Ebeveynlerin siber zorbalikla ilgili ¢ocuklariyla konusmasi

Artik gengler ve ¢ocuklarin ¢ogu bu durumun normal bir hal oldugunu
sOylemektedirler ve ebeveynlerinin onlara karismamasini istemekdedirler. Bu ise
ebeveynleri endiselendirdigi i¢in onlar siber zorbalikla ilgili farkindaligi artirmaya
caligmalar yapilmasini istemekdedirler. Bunun i¢in ise artik neredeyse tiim diinyada
bulunan devletler hem yazilimsal olarak, hemde egitimsel agidan ¢alismalar yaparak,

¢oziimler liretmeye baslamislartir.
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BOLUM 4
MAKINE OGRENIiMi YONTEMLERI

Bilgisayar biliminin bir alt dali olan Makine 6grenmesi, 1959 yilindan itibaren
yapay zeka kavraminin sayisal 6grenme ve model tanima ¢alismalarindan sonra daha
yaygin olmaya basladi. Bilgisayar bilim dalinda genel olarak yapay zeka veya makine
O0grenmesi birlikte distiniilmektedir. Bu iki yontem c¢ogu c¢alismada birlikte yada
birbirlerinin yerlerine kullanilmasimma ragmen farkli yonleride olduklari i¢in ayni
anlama gelmemektedirler. Onlar1 bir birinden ayiran en biiyiik 6zelliyi karsilasilan
herhangi bir sorunun Yapay zekanin ¢6ziimlenmesi zaman bu sorunlarin hepsini
Makine 6grenmesi ile ¢ozmek miimkiin degildir ama tam aksine Makine 6grenmesinin
¢oziimlenmesi zamani tiim sorunlar Yapay zekayla halledilebilinmektedir. Makine
Ogrenmesi calisilan verileri ele alarak onlar iizerinde ¢esitli tahminler yapan
algoritmalarin nasil ¢alisdigini 6grenen ve yapimini arastiran bir yontem olup, ayn
zamanda yapisal bir fonksiyon gibide 6grenebilen bir sistemdir. Buradaki algoritmalar
diger algoritmalardan farkli olarak caligdigi zaman programin verdigi istatistik
talimatlara gore degilde Ornek girdiler iizerinden veri tabanli tahminler ve belirli
kararlar almak i¢in model olusturarak ¢aligmaktadirlar (Safak, 2022). Artik uzun
yillardir kullanilan Makine 6grenimini ¢esitli bilim insanlar1 ve arastirmacilar kendi
yorumlartyla tanimlamigdirlar. Bu arastirmacilardan birisi olan Kevin Murphy Makine
ogrenmesini su sekilde tanimlamistir: “Makine 6grenmesinde kullanilan algoritmalar
verilerdeki kaliplar1 otomatik tespit eder ve sonrasinda bu 6grenme tespit edilen
kaliplar gelecekteki islemlerde veriler lizerinde tahmin etmek yada olas1 bir belirsizlik
zamani karar vermek i¢in kullanan bir dizi yontemidir” (Murphy, 2012). Birlikte bir
cok calismada yer almis olan (Thomas ve ark., 2022) yaptiklar1 ¢alismalarda bu
O0grenimin tanimini yorumlamstirlar: “Makine 6grenimi, kullanilan verileri modellere
dontistiirmek i¢in bazi hesaplama algoritmalarini ele alarak uyarlayan bir ¢aligma

alamidir.”
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Sekil 4.1 Makine 6grenimi yontemleri

Makine 6grenimi, verilere ve deneyime dayali bagimsiz bir bilgisayar ¢oziimiidiir.
Makine 6grenmesinde verilecek kararlar genellikle tahmin veya siniflandirmaya
yoneliktir (Hutter ve ark., 2019; Sarkar, 2019). Egitim verilerini etiketlemek icin bazi
egitim yontemleri vardir. Burada etiketleme yaparak, verilerin 6nce insanlar tarafindan
siiflandirildigr ve ardindan makine 6grenimi ic¢in kullanildig:r kastedilmektedir
(Aggarwal, 2018). Ayrica bir modelin denetimli 6grenmesi, etiketlenmis verilere
baglhdir ve denetimsiz 6grenme, 0grenme verilerinin etiketlenmedigi durumdur.
Denetimsiz 6grenmede makine, veriler arasindaki benzerlik ve farkliliklara gore
kendini smiflandirmayr G6grenir. Yart denetimli 6grenme, etiketlenmis ve
etiketlenmemis verilerin bir kombinasyonuna uygulanan 6grenmedir (Rosa ve ark.,

2019).
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4.1 Makine Ogrenimi turleri

Makine 6grenimi tiirleri, Sekil 4.1°de gosterildigi gibi kullanim amacina ve hedef
ciktilara gore ii¢ ana kategorisi vardir (Potentia Analytics, 2022):

e Denetimli 6grenme (Supervised learning)

e Denetimsiz 6grenme(Unsupervised learning)

e Pekistirmeli 6grenme(Reinforced learning)

4.1.1 Denetimli Ogrenme

Makine 6grenmenin bir tiirii olan Denetimli 6grenme, bir model egitir ve bu model
degiskenlerden ibaret olan bir veri kiimesinden olusur. Bu degiskenler ise girdi(X) ve
etiketli ¢ikt1i(Y) olarak iki yere ayrilmaktadirlar. Denetimli 6grenmenin c¢alisma
yontemi bakildiginda burada egitilen modele gore yeni girdi verileri kullanilarak sonda
alinan ¢ikt1 verileri tahmin edilmektedir (Kaggarli, 2021). Sekil 4.2°de gosterildigi bu
ogrenmenin iki ¢esit siniflandirilma yolu vardir (Kumar, 2022).

e Siiflandirma (Classification)

e Regresyon (Regression)

Smiflandirma Regresyon
L o= .
o e C W4
o= wfe ® e
@ +++ ® asee
® ® e® g eg
e - ®ea
'.'.ln e e
®e - } e

Sekil 4.2 Siniflandirma ve Regresyon

Siniflandirma yontemi modelin kesikli ve kategorik yanit degerini tahmin eder.
Regresyon ise sadece modelin yanit degerini tahmin eder.
Sekil 4.3’de Denetimli Makine O0grenmesinin asamali sekilde nasil calisdigi

gosterilmistir.
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Sekil 4.3 Denetimli Makine 6grenmesi

Denetimli  6grenmenin ¢alismalarda daha yaygin kullanilan algoritmalarina
bakildigina asagidakiler sdylenebilir:

RF; Gradyan Artirllmis Agaglar; DT; Dogrusal Regresyon; LR; SVM; Sinir aglar;
NB; KNN.

4.1.2 Denetimsiz ogrenme

Denetimsiz grenmenin denetimli 6grenmeden en biiyiik farki bu yontemin veri
seti ve ¢iktisinin olmamasidir. Bu dgrenmenin amacina bakildiginda Denetimsiz
ogrenmenin veriler lizerinde daha 1iyi bilgi elde etmek icin verilerin altinda bulunan
dagilim1 modellemesi goriilmektedir. Burada kullanilan algoritmalar ise Tanimlayici
modelleme olup, sadece etiketlenmemis verileri kullanir. Bu yontemin kiimeleme
mantigina bakildiginda, burada iizerinde ¢alisilan veriler arasindaki benzerlige ve ayni
verilerin bir biriyle olan iliskilerine gore gruplandirildig: tespit edilmektedir. Biitiin bu
islemler yapildiginda Denetimsiz 6grenmenin belirli sayda daha fazla kullanilan
algoritmalar1 bunlardir: Temel Bilesen Analizi; Birliktelik kurali; K-means kiimeleme;
t — Dagitilmis Stokastik Komsu Gomme.

Sekil 4.4’de Denetimsiz Makine 6grenmesinin asamalir sekilde nasil caligdigi

gosterilmistir.
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[ Denetimsiz Makine Ogrenmesi ]
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Sekil 4.4 Denetimsiz Makine 6grenmesi

4.1.3 Pekistirmeli 6grenme

Pekistirmeli 6grenme c¢alisilan ortamda en 1iyi sekilde sonucu almak igin
kullanicilarin yapmasi1 gereken islere gore rotasini olusturan bir makine &grenme
yaklagimidir. Bu yoOntemin g¢alisma tarzi diger 6grenmelerden farkli oldugu igin
genellikle bu sorun bilgi teorisi, kontrol teorisi, simiilasyon tabanli optimizasyon, oyun
teorisi, yoneylem arastirmasi ve istatistik gibi diger bircok farkli dalda da
calisilmaktadir. Pekistirmeli 6grenme g¢alisma ortami Markov Karar Sureci olarak
modellendigi i¢in, bu 6grenmenin algoritmalar: statik degilde dinamik programlama
tekniklerini kullanmaktadirlar.

Pekistirmeli 6grenme ortamdaki belirsizlik olsa bile hedefine erisebilmek i¢in aktif
olarak karar veren bir aracinin ortamla arasindaki iligkisini inceler. Bu arac ise islem
zamani kendi davranislarini segerken yararlanma-arama(exploit-explore) ikilemi ile

karsilagir. Pekistirmeli 6grenmenin sistemi:

e 1 =>yaklasim(policy)
e 1 =>(dul fonksiyonu(reward function)
e (Q™=> deger fonksiyonu(value function)

e s =>ortam modeli
Sekil 4.5’de Pekistirmeli Makine 6grenmesinin asamali sekilde etkilesim iginde

oldugu ortam gdsterilmistir ve burada bu 6grenmenin amaci asagidaki hesaplamalarla

" optimal yaklagimini bulmaktir.
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V*(s) = max V™ Q*(s,a) = max Q™ (s,a) (4.1)
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Sekil 4.5 Pekistirmeli Makine 6grenmesi

Egitim verilerinin farkli egitim yontemleri ile etiketlenmesine bagli olarak bu
calismada kullanilan algoritmalar asagida sunulmustur:

Q-6grenme, Uyarlanabilir Sezgisel Elestirmen, Durum-Eylem-Odiil-Devlet-
Eylem(SARSA), Genetik algoritmalar, Dereceli algalma.

4.2 K-En Yakin Komsular (KNN)

Makine 6grenmesinin yaygin kullanilan algoritmalarindan biri olan KNN’nin
kullanilma nedeni en basit siralama mantigi ile ¢alismasidir. KNN smiflandirma
yaptig1 zaman benzerlik metrigi yontemiyle ¢alisan bir tembel 6grenen (6rnek tabanli)
algoritmadir (Peterson, 2009). Bu algoritmanin ¢alisma mantigi ele alindiginda,
burada yeni bir smifin bulundugu veri setinde ona en yakin K komsusuna bakilarak
belirlendigi goriilmektedir. Sonrasinda bu yeni smif en yakin K komsusunun
cogunlugunu ait oldugu sinifa atanir. Burada veri setinin analiz edilmesi 6nemlidir.
Bunun nedeni ise bulunacak degerin K ve benzerlik i¢in en uygununun olmasidir.
KNN algoritmasiin digerlerinden avantajli yapan dzellikleri giiriiltilii verilere (¢ok
miktarda ek anlamsiz bilgilerden olusan veriler) veya diger adi ile bozuk verilere karsi
daha 1yi sonuglar verebilmesi ve egitim agamasinin olmamasidir.

Caligmalarda genellikle 1zgara arama siirecinde kullanilan model i¢in herhangi bir
parametre kombinasyonu, kullanict tanimli parametre degerlerinden olusturulur.
Bundan sonraki siiregin devaminda kullanilan modelin paramatreye goére en iyi

sonuclar1 hangi kombinasyonlarda veriyorsa onlar1 secer ve veri kiimesine uygular.
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(Bozyigit ve ark., 2021) yaptig1 ¢alismada da KNN algoritmasi kullanilmis ve bu
modelin parametreleri i¢in degerler K = {1,2,3,...,20} ve metric = {euclidean,
manhattan, minkowski} olarak kullanilmistir. Sonug olarak ise 1zgara aramasina
gore en iyi yuzdeleri K = 6 ve metrik = euclidean kullanildiginda vermistir.

KNN c¢alisma stirecinde hedef test kaydini ve bu hedefi etiketlemek i¢in hedef test
kaydina en yakin egitim kaydim1 kullanir. Burada model yakinlik, benzerlik yada
uzaklik kullanarak oOlgiiliir ve en iyi sonug i¢in gereken en kiigiik mesafe veya
maksimum benzerliyin alinmasidir (Kanan ve ark., 2020).

Sekil 4.6'da KNN algoritmasinin ¢alisma mantiginin s6zde kodu gosterilmistir.

Input: egitim seti D, test nesnesi x, kategori etiket seti C
Output: test nesnesi x’in ¢, kategorisi, ¢, C’ye aittir
begin
{
foreach y D’'ye aittir do

y ve x arasindaki D(y,x) mesafesini hesapla
end loop
D veri kiimesinden N alt kimesini secin
N, x Orneginin k en yakin komsusu olan k editim Ornedini
icerir
x kategorisini hesapla:

Cx = arg max Z I(c = class(y))

YEN

end

Sekil 4.6 KNN’in sdzde kodu

KNN algoritmast diger makine 6grenimi algoritmalarina gore uygulamasi
kolaydir ve gbzetimli algoritma olarak ta bilinmektedir. Bu algoritma siniflandirma
ve regresyon gibi sorunlarinin ¢éziimiinde kullanila bilinmektedir. Ama genellikle
endiistride smiflandirma sorunlarint ¢6zmekte kullanilir. KNN ilk defa 1967°de
T.M. Cover ve P.E. Hart isimli iki arastirmacinin katkilariyla Onerilmistir.
Algoritma onceden smiflar1 belirlenmis olan kiimelerdeki veriler {izerinde
caligmaktadir. Burada ele alinan veri setine eger yeni bir veri katiliyorsa bu zaman

onun diger verilerle arasindaki uzaklig1 hesaplanir ve k sayida yakin komsuluguna
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bakilir. Bahsedilen veriler arasinda olan uzakligi hesaplamak i¢in 3 farkli uzaklik

fonksiyonu kullanilir:

e “Fuclidean”

e ‘“Manhattan”

e “Minkowski”

Bu fonksiyonlar arasinda gennelikle en yaygin olarak kullanilan “Euclidean”

uzaklik fonksiyonudur. Sekil 4.7 de KNN algoritmasinin 6rnek ¢izimi verilmistir.

L 2

Sekil 4.7 KNN 6rnek ¢izim

Bu algoritmanin dikkat edilmesi gereken ozelliyi kullanildiginda uzaklik
hesab1 yaparken tiim durumlari saklamaktadir ve bu yiizden buyik veriler Gizerinde
calisildiginda bellek alanimi ¢ok kapsar. KNN algoritmasinin adimlarmin 6rnek
olarak Sekil 4.8’de gdsterilmistir.

Sekil 4.8’de gosterildigi gibi KNN’nin adimlarina baktigimizda ilk olarak k
parametresi belirlenir. k burada verilen noktaya en yakin komsularin sayisin
bildirir. Mesela k=3 olursa o zaman en yakin 3 komsuya gore siniflandirma yapilir.
Ikinci adimda 3 fonksiyondan biri kullanilarak veri setine yeni dahil olan verinin
diger eski verilerle arasindaki mesafeler hesaplanir. Ugiincii adimda yapilan
hesaplamalardan sonra yeni verinin 6znitelik degerleri komsularindan en yakini
veya yakinlar1 hangisiyse onun sinifina atanir. Son adimda ise Segilen sinif, tahmin
edilmesi beklenen gozlem degerinin sinifi olarak kabul edilir. Yani sonug olarak

yeni veri etiketlenmis (label) olur.
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Uzakliklari

Veriyi incele Komsgulari Bul ileri Eti
Hesapla Verileri Etiketle
”/'/" \\\\\
3
Euclidean incelenicek veriye
k parametresi en yakin komsulari Etiket
belirlenir Manhattan belirle
Minkowski

Sekil 4.8 KNN adimlari

4.3 Cok Terimli Naif Bayes (MNB)

Son zamanlarda makine 6grenmesinde sik¢a kullanilan NB simiflandiricisi, bilgi
elde etme teknigi haline gelmistir. NB modellerinin ¢esitli varyantlari, metin alma ve
simiflandirma i¢in, belgelerdeki kelimelerin dagilimina odaklanarak kullanilmaktadir
(Lewis, 1998). Bir metin smiflandirilicagi zaman, nihai yaklasimlar elde edilecekse,
kullanilan model MNB varsayimin1 yapar ve bu varsayimin iki farkli birinci
mertebeden olasiliga sahip olmasi gerekebilir (McCallum ve Nigam, 1998). Bu
konudaki ilk agiklamalardan biri (Duda ve Hart, 1973) tarafindan yapilmistir ve
calismalarinda NB smiflandirict kullanmistirlar. Bu siniflandiricinin hizli ve etkili
olmasinin yani sira kolay uygulanabilir olmas1 da siklikla kullanilmasinin 6nemli
nedenlerinden biridir.

MNB'nin tercih edilme sebeplerinden biri metin planlamada islemlerin kolay ve
hizli ilerlemesidir (Rennie ve ark., 2003). Tiimevarim i¢cin MNB smiflandirict
kullanildiginda, basit bir matematiksel model uyarlanmalidir. Bu model siniflandirma
stiresi modelin ayirt edici 6zelligi olmasina ragmen, tahminin dogrulugu onu diger

daha karmagik tekniklerden tistiin kilabilir. Modelin matematiksel hesaplamalarinda
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kullanilan her smif i¢in bir agirlik dogrulanir ve bu agirlik yapilan siniflandirmada
MNB olasiligi ile ¢arpilir. (Webb ve Pazzani, 1998) ¢alismasinda, Onceden kullanilan
olasilik yerine en son diizeltilen deger kullanilarak tahmin dogrulugu sonuglarinin daha
optimal hale geldigi gozlemlenmistir.

Mevcut ¢alismamizda, MNB smiflandiricisi, bir gereksinimin belirli bir konuyla
ilgili olma olasiligin1 hesaplamak icin istatistiksel yontemler kullanmaktadir. W
kelimesinin bir R konusuyla ilgili olma olasiligi, Bayes kurali kullanilarak asagidaki

gibi hesaplanir:

P(WIR)P(R)

PrIW) = 2500

(4.2)

Sekil 4.9'ta MNB’nin s6zde kodu addimlarla gosterilmistir.

Input:
Egitim veri kiimesi T,
F=(ffafz -, fn) //test veri kiimesindeki
tahmin de§iskeninin degeri
Output:
Bir test veri kiimesi sinifi
Steps:
1. Egitim veri kiimesi T'yi okuyun
2. Her siniftaki tahmin de§iskenlerinin
ortalamasini ve standart sapmasini hesaplayin

3. foreach

Her sinifta gauss yogunluk denklemini
kullanarak f; olasiligini hesaplayin

Tum tahmin degiskenlerinin (fi, fo, f3,-) fn)
olasi1l1§1 hesaplanana kadar
4. Her sinif ig¢in olasiligi hesaplayin;

5. En biyik olasiligi elde et;

Sekil 4.9 MNB’nin sézde kodu
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4.4 Rastgele Orman (RF)

RF makine algoritmasi bir meta-algoritmadir yani, bir¢ok bireysel agaclardan
olusur. RF, belirli bir girdi kiimesi i¢in genel siniflandirmaya karar vermek i¢in birden
cok rastgele agac¢ smiflandirmasini kullanir. Genellikle, farkli kararlar esit agirliga
sahiptir. Orman, en ¢ok oy alan karar1 seger. Sekil 4.11°da, agirliksiz rastgele orman
algoritmasinin gorsel bir temsili bulunmaktadir.

RF’1 sira dist yapan yonlerden biri, 6zelliklerinin ne kadar 6nemli oldugunu
gostermesidir. Rastgele orman algoritmasinda gerektigi kadar x 6zniteligi sagladiktan
sonra, bunlardan y tanesi rastgele segilir ve farkli bir modelde kullanilir. RF’1 daha
anlasilir kilmak i¢in akis semasi sembolleri Sekil 4.12'de verilmistir.

RF algoritmasinin s6zde kodu Sekil 4.10'da adimlarla gosterilmistir.

¢ siniflandiricilari olusturmak ic¢in:

for i=1 to ¢ do
D'yi Uretmek icin editim verilerini D; yerine rastgele Ornekleyin
D iceren N; bir kék diigiim olusturun
BuildTree (N;) ziyaret edin

end loop

buildTree (N) :

if (N, yalnizca bir sinifin Orneklerini igerirse)
return;

else
N'deki olasi bdlme 6zelliklerinin %x'ini rastgele se¢in
Boliinecek en ylksek bilgi kazancina sahip F 6zelliklerini secin
F'nin f olasi oldugunda (FL._,F}) N,Np._,A&'nin f alt digimint
olusturun

i=1 to f do
D;'nin tim orneklerin N ile eslestidi yerde N;'den D;'ye igerigini

ayarlayin

N;'nin icerigini D;'ye ayarlayin, burada D;, N'de F; ile eslesen tim
Orneklerdir
BuildTree (N;) ziyaret edin

end loop

end if

Sekil 4.10 RF’in s6zde kodu.
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Sekil 4.11 Meta Ogrenenler

RF, cesitli alanlarda yaygm olarak kullamlan bir siniflandiricidir. Ornek olarak,
(Ozigis ve ark., 2019) makalesinde, Nijerya'nin Nijer Deltas1 bolgesindeki ¢evrenin
petrolden ne kadar etkilendigini 6lgmek i¢in kullanilmistir. (Lin ve Jeon 2002)
caligmasinda, potansiyel en yakin komsular (k-PNN'ler) kavramini tanitiliyor ve
rastgele ormanlarin uyarlanabilir agirlikli k-PNN yontemleri olarak goriilebilecegi
gosteriliyor. Sonug¢ olarak, rastgele ormanlar kullanildiginda, performansi en iist

diizeye ¢ikarmak i¢in miimkiin olan en biiyiilk agaclarin kullanilmasi gerektigi

vurgulaniyor.
Rastgele agag dzelliklerine sahip Hesaplama ortalamasi
ilk ormarn ele alimmas: (nemli/onemsiz Gzellikler) ve dzellik
l agirhiklammn standart sapmasy
(Bnemli/onemsiz dzellikler)
Agrhg (w) hesaplayin ve tiim ¢
ozellikleri swralanmas (Ilk Ozellik -
Vektorii) Omnemsiz dzellikler kaldmriimas:
. . - . Rastgele agag ozellikleri (Ilk
Endnemli zellikler igaretlenmesi Ozellikler Vektorii) ile (nth katk:
gegisindeki agag savisi) biiyiime
l ormamndan sonra (nth katk: ormam
Onemli dzellikleri (Onemli gedsl
dzellikler gantasy) ve gerikalan l
dzellikleri (Onemsiz dzellikleri
gantasi) iginde tutulmas Yeni énemli 6zellikler kiimesini
¢ bulinmas
Ogzellikler liste sinin giincelenmesi
While
; (Bnemli/ Snemsiz
ozelliklerin
sayim >dzellikler)

Sekil 4.12 RF’nin akis semasi sembolleri
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6.4.5 Karar Agaclar1 (DT)

Ana fikir, bir kiimeleme algoritmasi kullanarak girdi verilerinin gruplara ¢oklu
boliimlenmesine dayanmaktadir. Entropi Siniflandirma Agaglar1 (ID3, C4.5) ve
Regresyon Agaclar1 (CART) olmak {izere iki kategoride birgok algoritma Onerilmistir.
Once entropi karar agaclarina bakilmistir. Karar agaclarmm smiflandirma zamani,
ornegin herhangi bir aga¢ baska bir agacin ondan daha iyi veya daha kotu olup
olmadigina nasil karar verilir sorusunun ortaya ¢ikmasinin nedeni, bu agaglarin ayn
verileri dogru bir sekilde temsil edebilmesinden kaynaklanmaktadir. Bunun i¢in, bu
agaclarin kalitesini 6lgmek i¢in ¢esitli yollar 6nerilmistir. Moret (1982), tahmin edilen
test maliyetine ve en kotii durum test maliyetine dayali aga¢ boyutu Olglimleri i¢in
calismalar incelemistir. Bu Olciler ise ikili olarak cok uyumlu gosterilmez, bu nedenle
kullanilan bir algoritmanin 6lgiiyii en aza indiren oldugunu ve kendisinden baska
agaclarin bazi1 agaclardan daha yiiksek oldugunu garanti eder.

DT’1, 6zellik tabanlari i¢in 6grenme ve akil yiiriitme siresi icin populer secenekler
s0z konusu oldugunda akla gelen ilk algoritmalardan biridir. Bu uygulama zamani
Olciim belirsizliklerine karst koymak igin bir dizi degisiklik gereklidir. Sunulan
degisikliklerin nedeni, bulanik temsilin sundugu yiiriitilen zihnin sembolik karar
agaclarin1 gostermektir. Burada faydali olan, her iki tarafin da birbirini tamamlayici
avantajlara sahip olmasidir. Karar agaclar1 kolayca anlasilir ve bulanik gosterimin
kesin ve belirsiz bilgilerle kars1 karsiya kaldiginda bile bunlar kolayca asabilir ve bu
ozelligi onu oOrnekler arasinda daha ¢ok kullanilan bir uygulama haline getirir
(Janikow, 1998).

Rastgele bir degiskenin belirsizliginin bir ol¢iisii olarak bilinen entropi, bir siire¢
icin tim Orneklerde yer alan bilgilerin beklenen degeridir. Esit olasilikli durumlar
yiiksek belirsizligi temsil eder. Shannon'a gore, sistemin durumu degistiginde,
entropideki degisim elde edilen bilgiyi belirler. Buna gore, maksimum belirsizlikle
durum degisikliginin maksimum sonucu saglamasi muhtameldir. Karar agaglarinin
hesaplanmasinda agagidaki 6zdeyisler kullanilir:

1
P(x)

(x) = log —logP(x) (4.3

HX) = E(I00) = Tasizn P() *1(x) = Tiey PODI0gs 505 = = Sy PilogaPi (4.4)
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(Biggs ve ark., 1991) galismasinda siniflandirma veya karar agaci analizlerinde k-
yollu boélimlerin se¢ilmesi i¢in bir yontem verilmistir. Bu y6ntem her zaman
istatistiksel olarak en iyi parcalar1 seger ve Bonferroni esitsizligini kullanarak
anlamlilig1 hesaplar.

Sekil 4.13'te Karar agaci1 6grenmenin sézde kodu adimlarla gosterilmistir.

Agag-O§renimi (E, H, A)

E - EJitim oOrnekleri

H - Hedef 0zellik

A - Ac¢iklayici nitelik kiUmesi

{

Agac¢ ic¢in bir Kok digim olusturun

If(E ayni hedef Oznitelik t; dederine sahipse)
Return (Hedef &zniteligi = t; olan tek dugumlu agaci, yani
Kokl dondiirin)

If (A = bosdursa(yani ac¢iklayici nitelikler mevcut degilse))
Return(E'deki en yaygin Hedef dederine sahip tek digimli

agaci, yani Koki dondiiriin)

Else

Entropi tabanli bir Olc¢liye dayali olarak E'yi en iyi

siniflandiran A'dan B niteligini sec¢in.

B'yi Kok ic¢cin 6znitelik olarak ayarlayin

For each yasal deder in B, v;

Kokiin altina B = v;'ye karsilik gelen bir dal ekleyin

E'nin B = v; olan alt kimesi E, olsun

If (E,, bosdursa)
Hedef degere sahip o dalin altina eklenen bir yaprak
digimti = E'deki Hedefin en yaygin dederi

Else
Dalin altina, A@ag—@@renimi(Eﬁ, H, A-{B})tarafindan
6grenilen alt agaci ekleyin

End loop

Return (Kok)

}

Sekil 4.13 DT’1 6grenmenin sézde kodu.
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4.6 Lineer Destek Vektor Makinesi (SVM)

Lineer Destek Vektor Makine Smiflandirici, verileri simiflandirma i¢in analiz eden
denetimli bir 6grenme modelidir. LSVM, siber zorbalik tespitleri i¢in sik kullanilan
algoritmalardan biridir.

(Severyn ve Moschitti, 2012) calismasinda DAG'ler tavsiye edilmesinin nedeni,
SVM algoritmas1 kullanildiginda burada agaglar1 daha pargali bir bigimde temsil
etmesidir. DAG kullanmanin bir diger 6nemli nedeni, kesme diizlemi algoritmasinin
CPA yineleme zamaninda bir dizi agacgtan elde edilen modeli kodlamasidir.

iki smifinda s6z konusu oldugu &rneklerle egitilmis bir Lineer SVM igin
maksimum kenar bosluklar hiper diizlem olup ve kenar boslugundaki 6rnekler, Sekil

4.14'teki destek vektorleri olarak adlandirlir.

A
4 ®, >
e _# w
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Sekil 4.14 Olas1 hiper diizlemler

Kullanilan veri smiflarinin, hiperdiizlemle arasinda ayirt edici bir faktorii ve
maksimum marji vardir. Buradaki ¢iftler(x;, y;),x; € R™,y; € {1,—-1},i =1, ..., 1,
SVM asagidaki kisitl optimizasyon problemini ¢6zmek i¢in kullanilir:

min,, , %wTa) +CY_ e(w, b;x;,y)) (4.5)

burada €(w, b; x;, y;) eksik bir fonksiyon oldugunda, C > 0 egitim hatasina dayal1 bir

ceza parametresidir. En ¢ok kullanilan iki hata fonksiyonu:
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max(1 —y)(w"@(x;) + b),0) and max (1 — y;(w"¢(x;) + b),0)*  (4.6)

burada ¢ fonksiyonu, egitim verilerini gelismis boyut uzayma esdeger yapmak i¢in
kullanilir. Buradaki amag, karsilastirma yaptiktan sonra her iki kayip fonksiyonun
arasindaki farki gostermektir. x’e gore rastgele alinan bir test 6rnegi olarak karar

fonksiyonu:
f(x) = sgn(w” ¢(x) + b) (4.7)

K(x;,x;) = o(x)T @ (x;) SVM’yi egitmek i¢in kullanilan bir ¢ekirdek islevidir.
Cekirdek islevi K(x;,x;) = x;” x;°dirse, burada SVM’de ¢(x) = x’dir. Daha gok
kullanilan farkli bir ¢ekirdek de RBF’dur:

K(x;,x;) = exp (—y||xl- - xj||2), where y > 0 (4.8)

Calisma zamani Lineer SVM, es zamanli 6zellik siralama ve siniflandirma igin
kullanilmalidir. Bu arada, siiflandirici gérevi olarak RBF ¢ekirdegi ve SVM ayn1 anda
kullanilmali ve ardindan deneyler yapilmalidir. Lineer SVM algoritmasinda C
parametresini ve RBF c¢ekirdekli Lineer SVM algoritmasinda ise C ve y parametrelerini
belirlemek i¢in izgara tarama yaklagimi kullanilir. Son olarak, her bir C veya C,y
degerine gore egitim seti i¢in dogrulukta en iyi performans gdsteren parametreler
secilir ve buna gore bes kat daha fazla ¢apraz dogrulama yapilir.

Ozellik siralama, veriler hakkinda bilgi elde etmek ve alinan ilgili dzellikleri
belirlemek gerektiginde kullaniglidir. (Chang ve Lin, 2008) ¢alismasinda Lineer SVM
kullanmanin amaci, farkli 6znitelik dizileri ile birlestirerek performansini aragtirmak
ve deneylerden sonra elde edilen sonuclart rapor etmekdir. Deneylerde kullanilan
Lineer SVM modellerinden alinan agirliklar kullanildiginda, egitim ve test siiresi
verilerinin esit dagilmadig1 durumlarda bile performans agisindan iyi sonuglar verdigi
gozlemlenmistir.

Sekil 4.15'te Lineer SVM algoritmasinin nasil ¢alistigin1 gostermek i¢in sézde kodu

adimlarla detayli sekilde gosterilmistir.
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RandomizedSearchCv, en iyi tahmin edici ile tahmin ve/veya
skor kullanarak parametreler icin en iyi dederleri secin
Input: X: train 6zelliklerine sahip matris, y: etiket
vektérl, hiper parametreler (n_komsular, agirliklar,
metrikler)
{
function RSearchCv(n_ komsular, adirliklar, metrikler)

Denemek i¢in gama, c¢ekirdek, karar islevi dederleriyle bir
so6zlik olusturun

Hiper parametrelerde Rastgele aramayi kullanin

Return (en iyi tahmin ediciyi dondiir)
Procedure SVM siniflandirici(x train, y train, x test,
y test)
En iyi tahmin ediciyi elde etmek i¢in RSearchCV kullanin
Modeli x train, y train ile doldurun
x test icin etiketleri tahmin et
Return (tahmin dederleri)
}

Sekil 4.15 SVM algoritmasinin sézde kodu (Bag ve ark., 2020).
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BOLUM 5
KULLANILAN ARACLAR

5.1 Netlytic

Netlytic, sosyal medyada halka agik ¢evrimigi yazilmis yorumlari otomatik
olarak Ozetleyebilen ve ayni zamanda gorsellestirebilen, topluluk tarafindan
desteklenmis metin ve sosyal ag analizcisi olarak Dr.Anatoliy ve Philip Mai, M.A.,
J.D birlikte kurmustur. Netlytic, blylk hacimli metinleri otomatik olarak dzetleyebilir
ve Twitter, Youtube, blog yorumlari, ¢evrimi¢i forumlar ve sohbetler gibi sosyal
medya  sitelerindeki ~ konugmalardan  sosyal  aglar1  kesfedebilir  ve
gorsellestirebilmektedir. Twitter, Youtube gibi sosyal medya platformalarinda
bulunan verileri kolaylikla CSV dosyas1t gibi indirilebilinir ve kolaylikla
kullanilabilinir. Bu sitenin en iyi taraflarindan biri onun sayesinde sosyal medyadan
verilerin ¢ekilmesi igin kullanicilarin programlama yada API becerileri gerekmezsizin
kullanabilmesidir.

Netlytic, kullanmamiz gereken durumlar:

¢ Sosyal medya sitelerinden ve diger kaynaklardan(Y outube, Twitter, Google Sheets,
Text File, Rss, Reddit) herkese a¢ik yayinlari tizerinde ¢alismalarin yapilmast

e Popiiler konularin izlenilerek kesfedilebilmesi

e Giincel tartisma konular iizerinde ¢aligma yapilabilmesi

e Sosyal ag analizini kullanarak c¢evrimici iletisim aglarin olusturulabilmesi,
gorsellestirilebilmesi ve son olarak analiz edilebilmesi

e Sosyal medyalarda bulunan verileri cografi olarak kodlanmis sekilde

kullanilabilmesi

Sisteme giris yapmak i¢in Sekil 5.1’de belirtildigi gibi mevcut Gmail veya
Yahoo!'nuzu kullanilabilinir veya alternatif olarak, baska bir e-posta adresi ile kayit
olunabilinir. Netlytic, kullanicilara simdilik sadece birkag tane sosyal medya
platformunda bulunan verilerin kesfedilebilmesi ve gorsellestirilebilmesi imkanini

yaratiyor.

38



SIGN-IN OR REGISTER WITH OPENID ... EMAIL LOGIN (NON-OPENID)

Email

g-l- Sign in with Google Password |

Login Forgot password?
Sign In with a Yahoo |D

Register (Free)

Sekil 5.1 Oturum Ac¢ma/Kaydolma

Burada veriler kullanicilarin taleplerine ve ne kadar kayit istemesine gore farklilik
gostermektedir. Bahsedilen sosyal medya plaformalarindan verilerin nasil ¢ekildigi ve
kullanilabildigi hakkinda giincel bilgiler asagida belirtilmistir:

e Twitter

Sekil 5.2°de goziiktiigii gibi operatorler, hashtag’ler veya @kullanici adlar ile
anahtar kelimeleri kullanarak bir Tweet kolleksiyonunu ige aktarmalidir. Bunun igin
ise once kullanilan Twitter hesabin1 “Twitter Feed” de gerektigi gibi Netlytic ile

eslestirme gerekmektedir.

| @ Twitter API information and limitations
Twitter account linked with Netlytic: Netlytic

Dataset Name

Twitter Search Terms

Search terms may be keywords with operators, hashtags, or @usernames. See all options.

Enable data collection from this twitter search every 15 minutes for the next 1 [ day(s).

You are using 29/100 of your permitted datasets - Ger More

Import Cancel

Sekil 5.2 Twitter ice aktarma

Burada Twitter sekmesi altinda doldurulmasi gereken veri kiimesinin
isimlendirilmesi ve Twitter’de verilerin toplanmasi i¢in en iyi anahtar kelime
hangisiyse onun yazilmasi gerekmektedir. Eger bir ka¢ tane anahtar kelime girilirse o
zaman onlar “ve” veya “veya” kelimeleri ile kullanilmalidir. Kullanicinin istegine gére
verilerin gilincel olarak toplanilmasi 1,3,7,14 yada 31 giin boyunca her 15 dakikada bir

twitter aramasindan etkinlestirilir. Son olarak girilen bilgilere gore Twitter’den
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verilerin ¢ekilmesini baglatmak igin “Import” diiymesine basilir ve islem baglatilir.

Girilen bilgiler dogruysa o zaman Sekil 5.3’deki goruntin( gorundr.

<Add more data to this dataset Next Step>
1

..500Kb
Parsing the data... No error

# of records: 1000

Analyzing your data...
Saving the processed data to the database......999 899 799 699 ..599 ._.499 399 200 199 .99
Saved 1000 records.

Sekil 1.3 Ige aktarma basarili

Ama girilen bilgiler yanligsa yada girilen etiketle ilgili bilgiler yoksa o zaman
karsimiz Sekil 5.4°deki gorsel ¢gikar. Bu zaman onceki sayfaya geri dontip bilgileri

deyismek gerekmektedir.

<Add more data to this dataset Next Step>
T ’ ]

Parsing the data... No error
System message: Your data source is empty!

1). Try again; OR
2). Check vour input parameters (RSS URL. search keywords. etc);

Sekil 5.4 I¢e aktarma basarisiz

e Youtube
Youtube’da olan videolarin altinda yazilan yorumlari ige aktarabiliriz. Bunun igin
ise iki alan1 doldurmak gerekmektedir. Sekil 5.5’de gosterildigi gibi ilk olarak “Veri
Kiimesi Adi1” yazilmali, ikinci olarak ise “Youtube Video Kimligi” alani

doldurulmalidir.

‘ © YouTube API information and limitations

Dataset Name

YouTube Video ID

Sekil 5.5 Youtube ice aktarma

Ornek olarak bir videonun linkini ele alirsak:
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“https://www.youtube.com/watch?v=1CLJIJwWYWG6Ao&index=3&Ilist=PLIPluyyGllel
JTAUpvI3MzPIXC6GUSVY2” ve buradan yorumlari i¢e aktarmak i¢in “Youtube
Video Kimligi” alanina “v="""den sonraki tarafi &’a kadar alip doldurulmasi gerekir.
Gerekenleri yaptiktan sonra ige aktar butonuna basarak Sekil 5.3’deki gorseli
gorebiliriz.

Eger girilen linkde bir sorun varsa Sekil 5.4’deki gorsel ¢ikar ve yeniden bilgilerin
kontrol edilerek tekrar denenmesi gerekmektedir. Bunun icin herhangi bir limit yok
ama sunulan cesitli sosyal medya platformalarindan iicretsiz sekilde en fazla 3 adet
farkli veriyi ice aktarma islemi yapilabilir ve bu veriler en fazla 2500 yorum olabilir.
Gerektiginde ticret 6denilerek bu say1 daha biiyiik ¢alismalarda gogaltilabilinir.

e RSS/Feeds

Bu segenekde Gergekten Basit Dagitim(RSS)’da bulunan kayitlart ele alarak ige
aktarmaktir. Burada da RSS akigini i¢e aktarma islemini yapmak i¢in “Veri Kimesi
Adr” ve “Feed Url” alanlarinin doldurulmasini gerekmektedir. Netlytic, kullanicilara
1,3 ve 6 aylik segeneklerinden birini segerek RSS akis verilerini toplama segenegini

sunar ve sonra Sekil 5.6’de goriilen “Import” diigmesine basilmas1 gerekmektedir.

Ryerson Rams

http://www.ryersonrams.ca/rss.dbmi?db_oem_id=2230/

¥ Enable daily data collection from this RSS feed every day for the nexi v 1 month(s).
3
8
You are using 29/100 of your permitted datasets - Ger More

Import Cancel

Sekil 5.6 RSS ice aktarma

Sonug olarak islem basarili olursa Sekil 5.3’deki ve eger basarili olmazsa 0 zaman

Sekil 5.4°deki sonug goriiliir.
o TextFile

Bu secenekde bir metin dosyasindan metinleri Netlytic’e yUklemek igin
kullanilmaktadir. Kullanilan veri kiimesi birden fazla metin dosyasindan olusuyorsa
ve bu dosyalarin hepsini ayn1 anda sisteme yiiklememiz gerekiyorsa “Text File”
secenegi kullanilabilinir. Yiiklenen dosya iki tiir metin dosyasindan olusabilir. Sekil
5.7°de goziiktiigii gibi “CSV File” ve “RSS File” olarak iki segenekden birinin
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secilmesi gerekmektedir. Burada goziken kutucuklardan biri secilerek dosya
tarlerinden birini sectikten sonra ice aktarmak butonuna tiklanmasi gerekir. En sonda
sonug basarili olursa Sekil 5.3’deki ve eger basarili olmazsa 0 zaman Sekil5.4’deki

sonug goruldr.

I © compatible text file formats

Trarsands

File: choose File | no file selected Tarsands.csv

(Attention: max file size = 10Mb)

CSV file? (delimiter = a comma; enclosure = a double quotation mark; escape = a backslash)
RSS file? check if the uploaded file is an RSS feed

You are using 61/100 of your permitted datasets - Get More

Import Cancel

Sekil 5.7 Metin dosyasi ige aktarma

Netyltic sayesinde yapilan bu islemlerden sonra sonug olarak ele alinan verilerdeki
kelimelerin ve sozliiklerin analizi saglanabilinmektedir. Sekil 5.8’de gosterildigi gibi
verilerin analizi zamani veri setindeki ortak metinsel sdylemlerin kisa oOzetleri

gorulmektedir.

MANUAL CATEGORIES

Hide options

Select a field that cqptai content
(usually it is ‘body):] title* | 2]

Sekil 5.8 Metin Analizi icin kategorilerin olugturulmasi/diizenlenmesi

Kirmiziyla isaretlenen kisimda kullanicilar i¢in ¢esitli segenekler sunulmaktadir ve
onlar Sekil 5.9°de goriildiigii mevcut secenekler yazar, agiklama, kilavuz, baglanti,

yaymn tarihi, kaynak veya basliktir. Ozellikle burada Netlytic kullanicilara anahtar
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kelimelerle ilgili olarak mesajlardaki tek tek kelimelerin ve konularin arasindaki

iliskiler hakkinda bilgi sunmaktadir.

author

coords
description®
guid

link
postertimezone
pubdate

source

Sekil 5.9 Metin Analizi isleme se¢enekleri

Sonraki adimda, Twitter’den ¢ekilmis yorumlar1 6rnek olarak gosterirsek buradaki
kullanicilarin ad veya zincir aglarina bakilmaksizin, Netlytic’in gorsellestirme 6zelligi
ile veri kiimesi genis bir sekilde kesfedilebilir. Kullanic1 Sekil 5.10°de goziikdiigii gibi
“Zincir Ag1” veya “Ag1 adlandir” kisminda bulunan “Gorsellestir” diigmesine basarak
HTMLS5 Ag Goériintiileyiciye erisebilmektedir. Netyltic Gorsellestirme Ekraninin ii¢
ana ilgi alan1 vardir. Solda Menii Cubugu, sag iistte Meniiyii Goster/Gizle islevi ve sag
altta Not islevi bulunmaktadir. HTMLS5 Ag gorsellestiricisinde 6zellestirilebilir diizen,
diiglim boyutu ve kiime goriiniirliigii 6zelliklerine sahip olup ve Netyltic kullanicilara

agin bir gorlintlisiinii etiketleyebilmek ve disa aktarabilmek imkani sunmaktadir.

ooooon

Sekil 5.10 Ag gorsellestirme, dne ¢ikan ilgi alanlar1
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Sekil 5.10°de sol yukar1 kdsede kirmizi okla gosterilen Menii Cubugu’nun ¢esitli

gorsellestirme segenekleri vardir ve onlar 9 yere ayrilmaktadir:

e Arama

e GOrinarlik

e Dizenleme

e Dugim Boyutu
e Renkler

e Otomatik Kumeler

e Paylasma

Arama

Bu 6zellik sayesinde kullanicilarin adlarini istenilen sartlara gore virgiille ayirarak
bir grup digiiml veya belirli diigiimleri aramasini saglar ve bunun sayesinde agdaki
kisiler daha hizli bir sekilde belirlenilebilir.
Gorunurluk

Bu segenekle kullanicilar belirli Sekil 5.11°de gosterildigi gibi segilmis olan “Node
Labels” veya “Edges” secimlerini degise bilirler. Yani 6rnek olarak metinin “noise”
denilen bolimii olmadan agin goriintiisiinii disa aktarmak gerekiyorsa, “Node Labels”
secenegini kaldirabilir yada kullanici daha net bir goriintii istiyorsa o zaman “Edges”

se¢cimini de kaldirabilir.

<IN J<J<J< I8

Sekil 5.11 Goriiniirlikk 6zelligi
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Dlzenleme
Agin diizenlenmesi zamani kullanicilar agdaki kaliplart olugtururken Sekil 5.12°de
goziiktiigii gibi Yifan Hu, OpenOrd, ForceAtlas seceneklerinden birini secerek bunu

yapabilmektedirler.

g -
M -

port Image

Sekil 5.12 Duzenleme 6zellikleri

Diigiim Boyutu
Bu segenekle diigiim boyutunun c¢esitli 6zelliklerini kullanarak, metinlerdeki
yorumlart yazan kullanicilar arasindaki etkilesimlerin nasil goriindiigii sunulmaktadir.
“Indegree”, “Outdegree” ve “Totaldegree” olarak sunulan 3 derecede farkli anlamlar
tagimaktadirlar ve kullanicinin agdaki kaliplar1 ayirt etmesine yardim olmaktadirlar.
Her se¢enegin ne anlama geldiginin tam agiklamasina bakilirsa:
e Indegree
“Indegree” secildiginde gorsel olarak derece bazinda merkeziligi daha yiiksek
olan diiglimler daha biiyiik goziikkmektedir. Diiglimiin biiytikliiliigii ona yonlendirilen
veya alinan baglarinin sayisi ile belirlenmektedir.
e Outdegree
“Outdegree” segildiginde gorsel olarak “Indegree” de oldugu gibi derece bazinda
merkeziligi daha yliksek olan diiglimler daha biiyiik goziikmektedir. “Indegree” den
farki diiglimiin biyiikliliigli ona yalnizca yonlendirilen baglarinin sayis1 ile
belirlenmektedir.

e Totaldegree
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“Totaldegree” derece siralamasi diigiimii olustururken hem “Indegree”, hemde
“Outdegree” sayilarini birlestirir veya yonlendirilmemis bir ag oldugunda, belirli

sayda diigiimiin baglant1 sayis1 tarafindan belirlenir.

Renkler

Meniideki renkler kisminda kullanicilarin  etiketlerinin ~ renklerini  ve
gorsellestirmenin arka planini sunulmus ¢esitli segimlerle degistirile bilinmektedir.
Sekil 5.13’de goziiktiigii gibi her se¢enekte iki tane renk bulunmaktadir ve bunlardan
ilki diigim etiketini, ikincisi ise ana arka plan rengini belirlemektedir. Burada karigik
olarak bakildiginda beyaz, koyu gri, siyah, kirmizi, yesil, mavi, sari renkleri vardir ve
son olarak da 6zel renk segimleri yapilabilinmektedir. Netlytic tarafindan varsayilan
renk olarak beyaz ve koyu gri olarak ayarlanmistir, ama genelde kullanicilar tarafindan
kullanilan renkler beyaz ve siyahdir. Bunun nedeni siyah ve beyazin daha yiiksek
kontrast olusturmasi ve kullanicilarin diigiimleri ve kenarlar1 daha net gormesini

saglamasidirki, bu da onlarin analiz asamasinda zorluk ¢cekmemesine olanak saglar.

red & yeliow

Sekil 5.13 Renk 6zelligi

Otomatik Kimeler

Ag icinde ele alinan bir kiimeyi daha yakindan incelemek gerekiyorsa yada cesitli
kiimeleri tanimak gerekiyorsa Sekil 5.14’da kirmizi cerceve ile gosterilen kisim
kullanilarak yapilir. Bu kisim kullanildiginda kiimeleri FastGreedy adli bir algilama

algoritmastyla otomatik olarak tanimlanmaktadir.
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gopoopo

Sekil 5.14 Otomatik kiimeler

Paylasma

Bu kismi kullanarak kullanicilar ag goriintiilerini disa aktara bilmektedirler. Disa
aktarilan bu gorseller veri kiimesinin gorsellestirilmesinin bir pargas1 olarak
kullanicilar tarafindan tutulabilir veya belgelenerek bir resim olarak kullanicin

bilgisayarinda kaydedilerbilir yada ¢evrimigi olarak paylasilabilir.

5.2 Python Programlama Dili

90’l y1llarda Hollandada Guido Van Rossum tarafindan gelistirilen ve ¢ogu dilden
farkli olarak derlenmeden c¢alistirilabilen bir programlama dilidir. Ismini
MonthyPython isimli bir komedi grubundan alan ve Nesne Yonelik Programlamay1
destekleyen bu programlama dilinin Sinif agma gibi zorunlulugunun olmamasi onu
0zel kilan taraflarindan biridir. Kolay uyarlanilabilen olan Python programlama dili
bir ¢ok alanda yazilimcilar tarafindan kullanilmaktadir. Ozellikle zengin
kiitiiphanelerinin de olmasi onun Makine Ogreniminde de yaygin kullanilmasinin en
biyik nedenlerindendir.

Calismamizda Pythonun Pandas, Numpy, NItk, Mathplotlib, SciKit-Learn gibi

kiitiiphaneleri ele alinarak kullanilmistir. Burada Pandas veriler {izerinde 6n isleme
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gibi islemleri yapmak i¢in kullanilmaktadir. Pandasin Birlestirme, Siralama, Yeniden
Indeksleme, Yineleme, Toplama, gibi 6zelliklere sahiptir. Numpy Kitiiphanesi
matrisler ve ¢cok boyutlu diziler iizerinde ¢alismakta olup genellikle matematiksel
islemlerde yazilimcilara yardim etmektedir. Nltk Dogal Dil isleme’de kulanilan bir
kltuphane olup, veriler tGizerinde etiketlenme ve smiflandirma gibi ¢aligmalar yapmak
icin kullanilmaktadir. SciKit-Learn denetimli ve denetimsiz problemlerde ¢6zim
ureten bir moduldur ve genellikle metin yada resimden 0zellik ¢ikarmak igin
kullanilmaktadir. Son olarak Mathplotlib ise farkli formatlarda ¢iktilar diger adiyla
grafikler ¢ikarmak icin kullanilir. Ancak ¢ikarilan gorseller kalite olarak yiiksek

seviyeli degildir.
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BOLUM 6
UYGULAMA

6.1 Degerlendirme Yontemleri

Siber zorbalik tespiti bir siniflandirma gorevi oldugu i¢in dogruluk puani da ilk
derecelendirme 6lgegi olarak kabul edilir. Bir metrik olan dogruluk (accuracy) daha
¢ok modelin basarisini 6lgmek i¢in kullanilir ama malesef tek basina yetersiz
kalmaktadir. Dogrulugun degeri modelde tahmin edilen alanlarin toplam veri
kiimesine orani ile hesaplanmaktadir. Dogrulugun eksik kalmasi nedeniyle onun yerine
F1-skor kullanilmasinin en biiyiik sebeblerinden biri ele alinan veri kiimesinin esit
dagilmamasidir. Ayrica F1-skoru bizim i¢in 6nemli yapan bir baska nedenide yalniz
False Negative veya False Positive degil tiim hata maliyetlerini de igerecek bir 6lgme
metrigi olmasidir. Duyarlilik (recall) pozitif durumlarin ne kadar basarili tahmin
edildigini ve kesinlik (precision) ise pozitif olarak tahmin edilen bir durumdaki
basariy1 gosterir. Tablo 6.1'de karisiklik (confusion) matrisi kullanilarak 6grenme
performansi hesaplanmistir. F1-skoru, dogruluk (accuracy), kesinlik (precision) ve

duyarlilik (recall) asagidaki denklemlerde verilmistir.

Tablo 6.1 Karmagiklik Matrisi

Gergek Deger
pozitifler negatifler
tl\;[r‘]’g:;lnt;‘g‘i‘lgsda“ pozitifler | TP(True Positive) FP(False Positive)
negatifler | FN(False Negative) | TN(True Negative)

TP+TN

Dogruluk = m (61)
TP
Duyarlilik = . (6.2)
Kesinlik = —= (6.3)
TP+FP
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2xDuyarlilikxKesinlik

F1 — skor =

(6.4)

Duyarlilik+Kesinlik

6.2 Ozellik Cikarma

Bu asamada sosyal medyalarda paylasilmis metinler ele alinarak, makine
O0grenmesinin lizerinde ¢alisabilecegi 6zellikler vektor formatina doniistiiriilmekte ve
belirli caligmalar yapilmaktadir.

Birgok wuygulamada yaygin olarak kullanilan bir yontem olan n-gram
uygulamalarda  kullanilmasinin  nedeni, verilerin igeriklerinin  6zelliklerini
yakalamaktir. Paket yiikii analizi, metin analizi gibi bircok alanda kullanilan bir
tekniktir. Ozellikle ag yiikii analizinde ¢esitli yaklasimlarla birlikte bu kavram cesitli
sekillerde kullanmaktadir (Hadziosmanovi¢ ve ark., 2012).

Siber zorbalik tespiti ile ilgili diger tiirk¢e galismalardan farkli olarak, veri
setinde n-gram yontemi (n=1,2,3,..) kullanilarak belge terim matrisinde sayisal
olarak ifade edilmistir. Boylece argo kelime dizilerini siniflandirma siirecinde bir
biitiin olarak degerlendirmek amaclanmisdir. Ornek olarak "gok gerizekali birisin"

mesajindan asagidaki terimler alinmistir.

e 1- gram terimleri: {“gok”, “gerizekali”, “birisin”},
e 2- gram terimleri: {“cok gerizekal1”, “gerizekali birisin”},

e 3- gram terimleri: {“gok gerizekali birisin”}

CountVectorizer Python programlama dilinde bulunan scikit-learn kittiphanesi
tarafindan saglanan ve yaygin kullanilan bir teknikdir. Bu teknigin kullanilmasinin
amaci ele alinan bir metni, tUm metinde gegen her kelimenin sikligina yani sayimina
dayanarak bir vektore doniistiirmekdir. Bu yontemde belgelerdeki her kelimenin sayis1
kullanilarak vektorlestirilir, yani kisaca CountVectorizer sadece korpusta bulunan
kelimelerin sikligina odaklanir. Bu yilizden birazda olsa Tf-ldfVectorizer’den geri
kalmaktadir.

CounVectorizer 6zellikle yazilmis yorumlar ve metinler iizerinde uygulandiginda

Ornegin yazilan yorumdaki tiim kelimelerin esit uzunluguna sahip kodlanmis bir
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vektorii ve her kelimenin bu yorumda goriinme sayist i¢in bir tamsayini dondiiriir
(Alsubait and Alfageh, 2021).

(Kasgarli, 2021) ¢alismasinda da belirtildigi gibi bu teknik her kelimenin sikligina
gore metin dosyasini vektdre doniistiiriir. Metin madenciligi ve 6zellik ¢ikarma analizi
icin kullanighdir ve s6z konusu olan CountVectors(), siitunlarin bir metinde benzersiz
bir kelime olarak temsil edildigi ve ham metnin her metin i¢in 6rnek olarak temsil
edildigi bir matris olusturur.

Tf-1df bir terimin dokiman icerisindeki 6nemini gosteren istatistiki yontem ile
hesaplanmig agirlik faktoridiir. Bir Tf-1df teriminin agirhigi, terim frekansinin (terimin
bir belgede bulunma sayis1) ters terim frekansiyla (veri kiimesindeki belge sayisinin
terimi iceren belge sayisina log orani) carpilmastyla elde edilir.

Daha acik olarak, d belgesindeki t kelimesi igin Tf-Idf degeri, C belgeler kiimesi
dikkate alinarak (korpusundan) asagidaki gibi hesaplanir:

tf_idf(t,d,C) = tf(t,d) = idf (t,C) (6.5)
burada
tf(t,d) =log (1 + freq(t,d)) (6.6)
ve

N

ldf(t, d; C) = lOg (count(dEC:tEd)

) (6.7)

6.3 Capraz Dogrulama

Capraz dogrulama, smiflandirma modellerini degerlendirmek ve modeli
egitmek igin veri kiimesini parcalara ayirma yontemlerinden biridir. Ornegin, bin
kayit igeren bir veri setimiz oldugunu varsayalim. Modelimizi bu veri setinin bir
parcast ile egitmek ve modelimizin basarisini bunun diger bir pargasi ile
degerlendirmek istiyoruz. Basit bir yaklasim olarak, egitim i¢in %75 ve test igin
%25 saglanabilir. Ancak veriler parcali oldugundan, verilerin dagilimina bagh
olarak modelin egitiminde ve test edilmesinde bazi yanilgilar ve hatalar olabilir.
Burada capraz dogrulama, verileri belirli bir k-Sayisina gore esit pargalara boler ve
her par¢anin hem egitim hem de test i¢in kullanilmasini saglayarak sacilma ve

parcalanmadan kaynaklanan sapmalar1 ve hatalar1 en aza indirir.
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6.4 Veri Seti

Bu ¢alismamizda, farkli makine 6grenmesi algoritmalar1 kullanarak tiirk siber
zorbalik mesajlarin tespit etme etkinligini karsilastirmay1 amaglamaktadir. Onerilen
calisma, On isleme ve Ozellik ¢ikarma gibi makine 6grenmesi yOntemlerinden
olusmaktadir. Caligmada gergeklestirilen adimlar ve aralarindaki akig Sekil 6.1 ile

gorsellestirilmistir.

\4

Veri 6n isleme Ozellik ¢cikarma

A

Veriseti

Degerlendirme

v

Makine 6grenimi
yontemleri

A\ 4

Sekil 6.1 Onerilen isin akist

Bu ¢alismamizda, toplamda 4400 Youtube paylasimindan olusan iki farkli veri seti
kullanilmistir. Verisetlerinden birinde 2200 adet cimleden olusan Azerbaycan dilinde
yazilmig metinler kullanilmistir. Diger veri setinde ise 2200 adet ciimleden olusan
Tirkce yazilmig metinler kullanilmigtir. Bu kiimelerdeki mesajlarin yarisi manuel
olarak olumlu (siber zorbalik i¢eren) ve diger yarisi olumsuz (siber zorbalik icermeyen)
olarak isaretlenmistir. Calismada kullanilan veri seti i¢in daha iyi sonuglar elde
edebilmek igin bazi &n isleme adimlar gerceklestirilmistir. Ik adimda, veri
kiimesindeki paylasilan klasorlerden sayisal karakterler, noktalama isaretleri ve web
baglantilar1 kaldirilarak kiiclik harfe doniistiirtilmiistiir. Bu dogrultuda kullanilan veri
setinin olduk¢a dengeli bir dagilima sahip oldugu dikkat ¢cekmektedir.

Manuel olarak verilerin siber zorbalik igerip icermemesini yapmak i¢in toplamda
3 dgrenci tarafindan yapilmistir. Bu 6grenciler Hem Azerbaycan dilini hemde Tiirk¢eni

iyi derecede bilen ve ayrica uzun siiredir Tiirkiyede yasayan Azerbaycanh
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ogrencilerdir. Bu islemin yapilmasi igin frontend olarak Html ve Css, backend olarak
ise C# kullanilarak bir websitesi yazilmistir. Burada Sekil 6.2°de gosterilen kisimdan
siteye sadece her kullanici belirlenen 2 farkli mail ve sifre ile giris yapilabilinmektedir.
Bu maillerden biriyle (https://github.com/mikayil1551/Tezde-kullan-lan-veri-
setleri/tree/main) linkinde bulunan Azerbaycan veri seti, digeriyle ise Tiirk¢e veri seti
tizerinde yapilacak islemleri goreceklerdir. Kullanicilar giris yaptiktan sonra
karsilarina Sekil 6.3°deki gibi veri tabanindan veriler gelicek. Kullanict eger ciimle
siber zorbalik igeriyorsa “Siber zorbalik” se¢enegini, yok degilse o zaman “Zararsiz
icerik” secenegini seger ve en sonda “Kaydet” butonuna basar. Cevap alindiktan sonra
otomatik olarak veri tabanina gider. Sonug olarak 3 kullanicidan 2 si climleni siber
zorbalik olarak goriiyorsa o zaman veri tabaninda yaratilmis yeni tabloda siber zorbalik

olarak etiketlenir.

Giris
ad.soyad@gmail.com

Sifre

Sekil 6.2 Veri agiklamasi i¢in gelistirilen web uygulamasinin girig sayfasi

Siber zorbalik Ana Sayfa Hakkinda lietigim Merhaba mikayilsadigzade@gmail.com Cikig

Etiketlenecek icerikler

Id# 250
Elhamdulillah Allah beni Misliman yaratmig diyor insan.

[ Zararsiz igerik

[ siber zorbalik

Sekil 6.3 Veri agiklamasi igin gelistirilen web uygulamasindan bir anlik goriintii
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6.4.1 Azerbaycan Veri Seti

Veri kiimesindeki bazi climleler ve bunlarin etiketleri 6rnek olarak Tablo 6.2'te
gosterilmistir. Bu tabloda toplamda 6rnek olarak 6 adet climle verilmistir. Ciimlelerin
karsisinda “Olumlu” yani siber zorbalik icermeyen yada “Olumsuz” ise siber zorbalik

iceren olmasiyla ilgili etiketleri verilmistir.

Tablo 6.2 Azerbaycan dilinde toplanmis veri kiimesindeki bazi ciimleler

Paylasim # Paylasim Etiket
1 It kimi dilinide ¢ixarir ¢6lo Olumsuz
2 Negenci defedir baxiram,her defe zvq aliram Olumlu
3 Ala petux besdide sen bilmirsen axiri is verenide gayirilar Olumsuz
4 Hoagigaton ¢ox gbzol videodu . Cox bayandim Olumlu
5 Allah hec senin gapini acmasin Olumsuz
6 Yaziq duz danisir deye haminin acigi gelir. Bu dunyada duz danisanlara yer Olumlu
yoxdu

Azerbaycan dilinde hazirlanmig Youtube’da bulunan videonun altinda yazilmig
yorumlar Netlytic sitesinin vasitastyla ¢ekilmistir ve burada kullanilmis kelimeler
hakkinda bilgiler Sekil 6.4’de verilmistir. Bu sekilde goziiktigii gibi kullanilan
kelimenin sayis1 ne kadar fazladirsa o zaman onun gérselide biiyiik olur. Ornek olarak

yorumlarda “abdullayev”, “allah”, “ata” gibi kelimeler daha fazla ge¢mistir.

abdullayevn adam@ ad@ a”ahﬂ alcagf amMmMmag anasifd ancag ataEI atasizg@ ayﬂ
azerbaycang) balagd baxg beleﬂ butiingd dedifd demekgd deye deyil@ deyir@ dizg deg edibg edirm
ela@ eslindefd gedib@ gedirBd getdigd gored gozelfd gorsfd go6zal@ halalfd hecf har@ idi@d i@ indid
insan@ insanlar® is@ lap@ lazmdigd mendefd menefd menimgd motalgd MBNE necel@ necs@ Niys@ NSO

olacagm olan@ olar@ oldu@ olmasa@ olsune olubg@ olur® ondag@ ONUNE ograsg petuxgd PisE
polisB pul qader@ salami sene@ sonrag superd sozE3 SONE senid S@NINE sens@ taleh@ tulugum

uzunegd versing videogy VOB xalagy yaltagfd yaxwifd yaxsid YOXB yoxdug zsher@ QOXB cinkigd oz
6zifd UgUnE sarafsizEd slaf@ an@

Sekil 6.4 Kelimelerin gorsel olarak yorumlarda ne kadar gectigi

Sekil 6.4’de gosterilen herhangi bir kelimenin hangi yorumda geg¢digini gérmek
icin bu kelimenin {izerine tiklamak yeterlidir. Burada oOrnek olarak “sorofsiz”

kelimesinin hangi yorumlarda gectigi Sekil 6.5’de gosterilmektedir.
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ozufd Ugling sarafsizi sla@ an@

n 2 3 NEXT
Date User Posts (n =26, including partial matches)
7 Senin zatina kékiine sortuna lenst ay $8rafsiz bigeyrst pilis adin yaverdi xavardi

nakdépayin oglusan bilmirem a bigeyrst a $@rafsiz adam vstentagla sehif ailslariyls bels
raftar eliyir a boynu yogun sabah saninda eviadin yetim qalacaq onda senin balanida

Vimlaren hala ciiniuith ananh AAtinG cilacnular bi atan @Arafei? hinsurat hodoe hinvalas

w

O garafsiz mayor halads islayirss daha sGziim yoxdur Daxili islsr nazirliyns
M Bir insanda bu gadarde $@rafsiz olarm

44 Sorefsiz ogiu sarafsizdi bu atasiz tfu

Sekil 6.5 Kelimelerin hangi ciimlelerde kullanildigi

Bazi kullanicilar yorumlar yazdiginda kullanilan kelimelerin iist iiste diisme
olasilig1 goriilmektedir. Sekil 6.6’da Azerbaycan dilinden olusan veri setindeki
kelimelerin yorumlarda ka¢ kez gectigi gosterilmektedir ve bu kelimelerin siber
zorbalik igerip icermemeside belirtilmistir. Genelde siber zorbalik iceren ciimleler
tabloda gosterilen siber zorbalik iceren kelimelerle olusur. Ama bu durum degisiklik
gosterebilmektedir, ¢iinki bazen climlede siber zorbalik igeren herhangi bir kelime

olmamasina ragmen ciimle siber zorbalik igerebilir.

Kelimeler Kelimelerin Siber zorbalik
ciimlel erde igerip(1)
gecme icermemesi(0}
sayist

video 21 0
yaltaq 17 1
dlah 84 0
azetbaycan 16 0
sarafsiz 28 1
petix 15 1
vaxg 24 0
ogras 14 1
ugurlar 12 0
pevser 11 1

Sekil 6.6 Azerbaycan dilinden olusan veri setindeki kelimeler
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Sekil 6.7°de Azerbaycan dilinden olusan veri setinde kullanicilar tarafindan
yazilmis yorumlar hangi tarihler arasinda daha sik yazildigi goriilmektedir. Burada

genelde yorumlarin Ocak ve Subat aylarinda daha fazla yazildigi tespit edilmistir.

— Posts

A

& Al

o i o o 2 29 i
o 3?— R TS o nc\\ ,.Qwﬁ\s?—

(R N N Rt o
o g g N e e o no'l& qpq— r\Q?'l oS oY

Sekil 6.7 Yorumlarin yazilma tarihleri

Youtube veya diger sosyal medya platformalarinda bulunan paylasimlar altinda
kullanicilar sadece video yada gorseller hakkinda diisiindiiklerini yazmiyorlar ayni
zamanda bir birlerinede yorumlar yazmaktadirlar. Sekil 6.8’de kullanicilar diigiimler
sekilde gosterilmistir. Eger kullanicilarin ortak kullandigi kelimeler varsa onlar
arasmda iliskiler baglarla gosterilir. Ornek olarak Sekil 6.8°de goziiktiigii gibi
“azerbaycan” ortak kelime olarak bir ¢ok kullanici tarafindan kullanildig: igin onlar

arasinda iliskiler tespit edilmistir.

@ perviz meherremov
[ ] dozldosl

P ]
@ ganira maharramiova
QEmin nesirov
.mm

e®

aflan alakbarov

@

elnur xan

yusircelerzade .o

o vusal eliyev
samir israfilov &

@ perviz tagiyev

asim rzayev

Sekil 6.8 Yorumlarda ortak kelimler kulannanlar arasindaki iliski
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6.4.2 Turkce veri seti

Tiirkge kelimelerle yazilmis ciimlelerden olusan bu veri kiimesindeki bazi climleler
ve bunlarin etiketleri 6rnek olarak Tablo 6.3'te gosterilmis ve bu tabloda toplamda 6
adet ciimle verilmistir. Burada tablonun son siitununda yazilmig “Olumlu” ve
“Olumsuz” etiketler climlelerin sirastyla siber zorbalik icermeyen ve siber zorbalik

iceren olmasini gostermektedir.

Tablo 6.3 Tiirk¢e yazilmis yorumlardan toplanmis veri kiimesindeki bazi ciimleler

Paylasim # Paylasim Etiket
1 Allah belaniz1 versin adi pislikler Olumsuz
2 Tirkiye de ¢ok var ihracati olur Olumlu
3 Yemin ederim agliyorum Olumsuz
4 Bunlarm kalbi yok gercekten Olumlu
5 Siz insan degilsiniz cehennem zebanileri Olumsuz
6 Bok yiyin emi booook Olumlu

Turklerden hazirlanmis Youtubeda bulunan videonun altinda yazilmis yorumlarda
Tiirk¢e olan bu video Netlytic sitesinin vasitasiyla ¢ekilmistir ve burada kullanilmig
kelimeler hakkinda bilgiler Sekil 6.9’da verilmistir. Bu sekilde Netlytic sitesinin
ozelligi kullanilarak en fazla kullanilan 100 adet kelimenin gérseli verilmistir. Burada
goziiktligli gibi mesela yorumlarda daha cok “kopek”, “allah”, “belamizi” gibi
kelimeler daha fazla gegmistir.

abigd acid adami3 a I Iahﬂ allahimg@ aming amkg andavalfd artkgd aynd basanlfd baskafd belalarinid
belanizim belanizia belasing bim bilem bok@ bunlar@ buniarag bunlan@ bunlanng boylen
biyukfd canli@ cehennemB cehennemdefd deqil@ dinya@ diinyadaf ediyorum@ etsinfd eziyetfd gerizekafd
gln@ giizel@ hayvan@ hayvanlar@ hayvanlara@ hayvanlangd hayirifd herkesgd hesapfd insallahgd insang@
insanlar@ inﬁa”ahﬂ iVigd iskenceg insallahgy kadare kitapgd kurbangd KOpekg kopeklergd kopekleregd
kispeklerifd kopekleringd |an@ makyai@ mutluyumg miizikd mi@ nasilB olarak@ olsunB olur@ onlarag
onlargd onlarng@ orospuf pislik@ pislikler§d rabbimgd sadecefd sessizgd Size@ sonrafd tekgd ulangd
Vel'Slnﬂ yaad yankﬂ yerfd yineEd yiyinEd yokﬂ zamangd cikolatafd cocukfd cocuklargd GbirEd Gncefd
Oyled serefsizlerfd seygd simdigd SUB suangd

Sekil 6.9 Turkce kelimelerin gorsel olarak yorumlarda ne kadar gectigi

Sekil 6.9’de kullanicilar tarafindan ortak olarak daha fazla kullanilan kelimelerden

“yazik” kelimesinin hangi cimlelerde gectigi Sekil 6.10°da gdsterilmistir.
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Ver3|n5 yaafd yazikEl yerfd yinel vyiyinEd yokﬂ zamanfd cikolatafd cocukf cocuklan@ &birEd &ncefd
Oylefd serefsizierfd seygd simdigd SUE suangd

n 2 i .. 4 NEXT

Date User Posts (n = 39, including partial matches)

18 allahinizdan korkun lan serefsizler polisler size yazIKIar olsun cin polislerine haber
verseydiniz baksaniza siz nasil polissiniz ya allah belanizi versin

59 Bu ne amk yaz1kK lan icin acidi Rabbim insallah o aciyi size yasatir gunha ve gunha

74 Allah belanizi versin yazik deyimi @&

Sekil 6.10 Tirkce veri setinde kelimelerin hangi ctimlelerde kullanildig

Sekil 6.11°de ciimlelerde kullanilma yerine gore fark etmezsizin siber zorbalik
icerip igermeyen ve ayrica bir ¢ok kullanici tarafindanda kullanilan kelimelerden 6rnek
olarak 10 adeti segilerek verilmistir. Bu tabloda Tiirk¢ede de yaygin olarak kullanilan

bu kelimelerin veri setinde kag¢ kez gectigi gosterilmis ve son siitunda etiketlenerek

belirtilmistir.
Kelimeler | Kelimelerin | Siber zorbalik
ciimlelerde igerip(1})
germe icermemesi(0)
savist
alah 402 0
kopek 43 1
insan 64 0
orospu 38 1
cocuk 20 0
serefsizler 44 1
giizel 13 0
pislik 28 1
versin 218 0
gerizekali 25 1

Sekil 6.11 Turkge veri setindeki kelimeler
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Sekil 6.12°de Tiirk¢eden olusan veri setinde bulunan yorumlarin 16.03.2020 den
29.04.2022 tarihine kadar hangi siklikla yazildiginin bir istatistikas1 gosterilmistir.
Burada da yorumlarin daha ¢ok 2020 yilinin Mart ay1 ve 2021’nin Ocak ve Subat
aylarinda yazildigi tespit edilmistir.

30 — Posts

20

-10

o .;\L'b ,-.{': \ '::3 A k) h?‘: t ank k] o O]
ey 0,‘3 LI 1 ,\l:\,a e L@t l:\fbrﬁ.‘ 3 A nc:“rr’qj nc:kr"’
70 ?f 0 ok Q,?f f ok l\},r o A P IntA (_\_.'l "L'-Ql n(_\_.'l qpﬂ, ek lﬁ'})’ ol FJ".-

Sekil 6.12 Tirkge yorumlarin yazilma tarihleri

Bir ¢ok sosyal medya platformasi gibi Youtube da kullanicilar agik kaynakli
paylasimlarin altinda kendi diisiincelerini agik bir sekilde yazmakta 6zgiirdiirler.
Yazilan yorumlarin yazilma amaglari farklilik gostermektedirler. Ornek olarak gogu
zaman kullanicilar Youtube da paylasilan bir video hakkinda kendi yorumunu yazar
bazen sadece baska birinin yazdigi yoruma yanit olarak bir seyler yazarlar. Bu
durumda siber zorbaligin olma olasilig1 daha yiiksek oldugu ongoriilmiistiir. Sekil
6.13’de mor renkde diigiimler goziikmektedir ve onlarin yanlarinda bir kullanici
yorum yazmak i¢in kullandig1 ismi gosterilmistir. Burada onlarin bir birlerinin yazdig1
yorumlara kars1 agresif ve siber zorbalik iceren yorumlarin oldugu tespit edilmistir.
Bu tarz siber zorbalik igeren yorumlar yazan kullanicilar genelde ya takma ad, yada

sahte isim ve soyisim kullanmaktadirlar.
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Sekil 6.13 Yorumlarda bir birlerine yanit veren kullanicilar

6.5 Veri On isleme

Veri seti yazili programda calistirllmadan oOnce bazi 6n isleme siirecleri

gbozlemlenmistir. Bu islemlerin anlasilir olmasi i¢in sézde kodu Sekil 6.14’de

gosterilmistir.

Metin On isleme (Siber zorbalik cUmlelerinin listesi)

{

Giristen sayisal karakterleri, noktalama isaretlerini, web
baglantilarini kaldirain.

Kiclk harfli konusma girisi uygulayin.

For each kelime in cimleler

Tirkge soézciik kokll kullanilarak kelimeler kdklerine zeyrek
ile ayrilmistir. MorphAnalyzer lemmatization kullanilarak
yanlis kelimeler diizeltildi.

End loop

}

Sekil 6.14 Metin 6n isleme yonteminin sézde kodu
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BOLUM 7
HESAPLAMA SONUGCLARI VE DEGERLENDIRMELER

Tablo 7.1, Tablo 7.2, Tablo 7.3 ve Tablo 7.4'te gosterildigi gibi, basarisiz tahminler
icin Makine 6grenimi modellerinin dogruluk sonuglari diisiik olarak elde edilmistir. 5

modelinde dogruluk ve F1-skor degerleri %80 ile %95 arasinda degismektedir.

Tablo 7.1 CountVectorizer igin Egitim Modellerinde Makine Ogrenimi Modellerinin Degerlendirme

Sonuglar1 (Azerbaycan dili ile hazirlanmis veri seti)

Modeller Fl-skor | Kaesinlik | Duyarhilik | Dogruluk
Lineer SVM 92.84 94.32 94.07 83.31
MNB 92.11 93.62 92.66 83.19
DT 90.55 92.98 91.04 81.39
RF 91.62 96.46 95.85 80.29
KNN 92.08 94.19 93.37 80.82

Tablo 7.2 Tf-1dfVectorizer igin Egitim Modellerinde Makine Ogrenim Modellerinin Degerlendirme

Sonuglar1 (Azerbaycan dili ile hazirlanmig veri seti)

Modeller F1-skor Kesinlik | Duyarhlik | Dogruluk
Lineer SVM 93.91 95.49 95.87 84.52
MNB 93.01 94.38 93.17 84.10
DT 91.79 93.41 92.35 82.63
RF 90.32 97.88 96.02 81.61
KNN 92.66 94.34 94.84 81.70

Tablo 7.3 CountVectorizer icin Egitim Modellerinde Makine Ogrenimi Modellerinin Degerlendirme

Sonuglari (Tiirkge ile hazirlanmis veri seti)

Modeller F1-skor Kesinlik | Duyarhihk | Dogruluk
Lineer SVM 96.94 95.96 97.97 85.98
MNB 96.50 97.60 96.70 85.90
DT 94.64 98.58 97.54 85.78
RF 93.23 94.66 95.81 82.36
KNN 95.14 96.86 96.91 83.96

Tablo 7.4 Tf-1dfVectorizer igin Egitim Modellerinde Makine Ogrenimi Modellerinin Degerlendirme

Sonuglar1 (Tiirkge ile hazirlanmug veri seti)

Modeller Fl-skor | Kesinlik | Duyarhlik | Dogruluk
Lineer SVM 97.85 98.06 98.26 85.77
MNB 95.53 96.36 95.44 86.91
DT 94.94 94.88 95.04 84.08
RF 91.23 96.70 96.99 81.21
KNN 95.33 97.21 96.31 84.11
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Sekil 7.1 ve Sekil 7.2°de Azerbaycan dilinde hazirlanmis veri seti, Sekil 7.3 ve
Sekil 7.4’de ise Tiirkgede hazirlanmis veri seti kullanildiktan sonra 5 modelinde

sonuclar1 arasindaki fark gosterilmektedir.

120

96 46 g,

100 g gq 33329807 g7 1193627 55 Z B a7
*o10s
319
83.31 8139 80.29 80.82
80
&0
a0
20
0
Lineer SYM MNE

W Fl-skor M Kesinlk @ Duyarhik Dogruluk

Sekil 7.1 CountVectorizer igin Egitim Modellerinde Makine Ogrenimi Modellerinin Degerlendirme

Sonuglarinin yiizdesi (Azerbaycan dili ile hazirlanmis veri seti)

100 97.88
95.49 9587 g6.02
g5 93.81 4. _ 94.34 34.84
93, [:-1 93 7o 79 Toae 92.66
90.32
90
85
82.63

161 17
B0
75
70

Lineer SYM MNB RF KNN

mFl-skor mKesinlk m Duyarlilk Daogruluk

Sekil 7.2 Tf-ldfectorizer igin Egitim Modellerinde Makine Ogrenimi Modellerinin Degerlendirme

Sonuglarinin ylizdesi (Azerbaycan dili ile hazirlanmis veri seti)

Caligmada, Azerbaycan dili ile hazirlanmig veri setine gore CountVectorizer igin
%83.31 dogruluk ve %92.84 F1-skor ile Lineer SVM modeli en yiksek,
%81.61dogruluk ve %90.32 Fl-skor ile Rastgele Orman modeli en diisiik sonuglar
vermigstir. Tf-IdfVectorizer i¢in %84.52 dogruluk ve %93.91 F1-skor ile Lineer SVM
modeli en ylksek, %81.61dogruluk ve %90.32 F1-skor ile Rastgele Orman modeli en

diisiik sonuglar vermistir.
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Sekil 7.3 CountVectorizer igin Egitim Modellerinde Makine Ogrenimi Modellerinin Degerlendirme

Sonuglarinin yiizdesi (Tiirkge ile hazirlanmis veri seti)

Turkge ile hazirlanmug veri setine gore CountVectorizer igin %85.98 dogruluk ve
%96.94 F1-skor ile Lineer SVM modeli en yiiksek, %82.36 dogruluk ve %93.23 F1-
skor ile Rastgele Orman modeli en diisiik sonuglar vermistir. Tf-ldf\VVectorizer igin
%85.77 dogruluk ve %97.85 F1-skor ile Lineer SVM modeli en yiksek, %81.21
dogruluk ve %91.23 F1-skor ile Rastgele Orman modeli en diisiik sonuglar vermistir.
Tiirkge metinlerde siber zorbalifin tespitine yonelik gelistirilen siniflandirma
baglaminda;

- Aragtirma boliimiinde farkli dillerde yapilan arastirma sonuglari ile giincel sonuglar

karsilastirildiginda tiirkge olarak da anlamli sonuglar elde edilebilir.

120

10p 7-85 98.06 98.26 96.36 g5 4y o 96.7 96.99 g533 9721 gg 3
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Sekil 7.4 Tf-1dfVectorizer igin Egitim Modellerinde Makine Ogrenimi Modellerinin Degerlendirme

Sonuglarinin yiizdesi (Tiirkge ile hazirlanmis veri seti)
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BOLUM 8
SONUC

Son zamanlarda sosyal yasantimiz insanlarin bir¢ok konuda kendilerini
anlatmalarina yardime1 olmustur. Fakat ne yazik ki bazi kullanicilar sosyal medyay1
siber zorbalik benzeri eylemlerle iyi niyetle kullanmamakta, tanidiklar1 veya
tanimadiklar1 kullanicilara karsi bazi kiifiirlii ve tehdit edici s6zler kullanmaktadirlar.
Bunun i¢in ¢alismamizda bu tiir kotii niyetli eylemleri engellemek i¢in makine
o6grenme modelleri kullanildi. Siber zorbalik tespiti i¢in uluslararasi alanda bizim de
kullandigimiz makine 6grenmesi algoritmalar1 kullanilarak, hatta sadece Tiirk¢e olarak
pek ¢ok calisma sunulmustur. Bu g¢alismada, Youtube’da Turkce ve Azerbaycan
dilinde hazirlanmis videolar i¢in yazilmig yorumlar dikkate alinarak 5 farkli makine
Ogrenmesi algoritmasi kullanilarak siber zorbalik tespit edilmistir. Bu baglamda
gelecekte yapilacak calismalara gore farkli sosyal platformalarindan toplanan
Azerbaycan dilinde ve Tirkgede yapilan paylasimlara yer verilerek kotii kelimeler igin
tanima modelinin performansinin artirilmasi ayni zamanda, cesitli Makine 6grenimi

yontemleri ve Yapay sinir ag modellerinin degerlendirilmesi hedeflenmektedir.
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